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“Mesmo que ja tenha feito uma longa caminhada, sempre havera mais um caminho a

percorrer”

Santo Agostinho
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Politica de seguranca da informacédo e o0 acesso a internet: o caso

de um Instituto Federal do Brasil

Resumo

Este estudo analisou em que medida as Politicas de Seguranca da Informacéao (PSI),
pautadas nas diversas legislacdes, podem ferir o direito a informacao no ambiente académico.

Os docentes de um Instituto Federal Brasileiro constituiram o publico para o design
metodoldgico escolhido: Estudo de Caso com abordagem de natureza qualitativa e
quantitativa.

Muitos docentes defendem que nédo cabe a escola cercear o acesso a informacao e
sim, preparar cidadaos criticos e conscientes, mas essa defesa perde forca ao se depararem
com o risco de responsabilizagédo por uso indevido da internet nas suas aulas.

Apesar de muitos desconhecerem a PSI, a maioria dos docentes € favoravel a ela e
afirmam que o fator impeditivo para dinamizacao das aulas ndo esta nas restricdes de acesso,
mas na dificuldade em conseguirem liberar sitios bloqueados, que considerem Uteis para
desenvolver um determinado contetdo em sala de aula.

O Projeto de intervencéo apresenta o escopo de uma metodologia de criagdo de um

Sistema de Gestado de Seguranca da Informacao para a instituicdo onde foi realizado o estudo.

Palavras-chave: Politica de Seguranca da Informacéo; Internet; Acesso a informacéo,

Ambiente Académico, Sistema de Gestdo de Seguranca da Informacéao
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Information security policy and internet access: the case of a

Brazilian Federal Institute

Abstract

This study examined the extent to which Information Security Policies (ISPs), based
on different laws, may harm the right to information in the academic environment.

The teachers of a Brazilian Federal Institute constituted the public for the chosen
methodological design: Case Study with a qualitative and quantitative approach.

Many teachers argue that it is not up to the school to curtail access to information, but
to prepare critical and conscientious citizens, but this defense loses its strength when faced
with the risk of liability for misuse of the internet.

Although many are not aware of the PSI, most teachers are in favor of it and affirm
that the factor impeding the dynamization of classes is not in the access restrictions, but in the
difficulty in being able to release blocked sites that they consider useful to develop a certain
content in classroom.

The Intervention Project presents the scope of a methodology for creating an

Information Security Management System for the institution where the study was carried out.

Keywords: Information Security Policy; Internet; Access to information, Academic
environment, Information Security Management System
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Introducao

Este estudo teve o intuito de analisar em que medida as politicas de seguranca da
informacéo, restringindo o acesso a Rede Mundial de Computadores — Internet, dentro de
uma instituicdo educacional brasileira, podem ter implica¢cfes, na opinido dos docentes, no
ensino-aprendizagem no ambito da lecionacéo das suas disciplinas.

Muitos docentes defendem que é prerrogativa do ambiente académico constituir um
espaco democratico propicio para a formacao de cidadaos conscientes, em que 0 acesso a
informacé&o ndo deve ser cerceado sob qualquer hipétese.

Contrarias a essa defesa, aparecem legislacdes e 6rgdos regulamentadores que
impdem requisitos de seguranga da informac&o que, por vezes, tendem a restringir ou mesmo
negar o acesso a alguns tipos de informagcdo em prol da protecdo das informagfes
institucionais e, principalmente, das pessoas que nela atuam.

Cabe ressaltar que com a internet rompem-se as barreiras nacionais e individuais e
as pessoas sdo apresentadas ao livre acesso ao conhecimento e a informagdo em
guantidades nunca antes experimentadas. Neste ambiente abrem-se espacos para novas
discussbes e novos conflitos, além de muitos questionamentos.

Nesse contexto conflitante, mas também desafiante, torna-se necessario analisar as
garantias fundamentais a luz do principio da proporcionalidade para que se chegue a um
equilibrio entre os direitos, pois 0 abuso de um, pode prejudicar o outro. E ambos configuram
direitos dos quais néo se pode abdicar.

Como proceder nos casos em que as imagens ou publicagcdes ofensivas estdo
hospedadas em outro pais cuja legislacdo nao as considera como tal?

Como avaliar o potencial ofensivo de certos discursos antes que eles se espalhem?

Como reparar os danos causados pelo abuso da liberdade de expresséo e, ainda,
em tempo razoavel?

O que é direito de liberdade de expressao e o que é ofensa contra a imagem ou a
dignidade de um grupo de pessoas?

Quando a liberdade de expressao e o direito a informagéo extrapolam seu limite e
tornam-se discurso de 6dio e promocao da intolerancia?

Enfim, s&o infindaveis os questionamentos, mas o que se pretende com eles é dar
destaque ao uso abusivo da internet, que €, certamente, um dos problemas mais controversos
gue foi imposto pela sociedade em rede e que suscita uma reflexdo importante para a
dualidade imposta: a imposi¢éo de restricbes a liberdade a informagéo e de expressédo na
Internet versus a tutela dos direitos da personalidade, em especial quando analisados sob a

égide do principio da dignidade humana.



Desta forma, o virtual torna-se realidade juridica, na medida em que novas relacdes
se constituem, tanto no ambito privado como no publico. O choque de direitos torna-se
inevitavel e os direitos fundamentais vém protegidos no &mbito constitucional brasileiro, sendo
perfeitamente adequado ao universo do ciberespaco.

Assim, faz-se necessario conhecer essa realidade social e juridica para que se
possam enfrentar tais conflitos e buscar solugdes efetivas para tais incompatibilidades, sem
desconsiderar os direitos individuais tdo bem definidos na Constituicdo Brasileira, mas sim
buscando a proporcionalidade e a razoabilidade entre eles, pois o respeito a estes direitos é
caracteristica fundamental do Estado Democratico de Direito.

Cabe ao Estado zelar para que todos possam conviver de forma civilizada e
respeitosa neste ambiente. Portanto € necessario que as pessoas que abusam do direito a
informagcdo e da liberdade de expressdo, estejam conscientes que sdo passiveis de
responsabilizagéao.

Foram essas diferentes visdes sobre como deve ser 0 acesso a internet dentro de
uma mesma instituicdo que acabaram por motivar este estudo, uma vez que enquanto
profissional que atua na area de Tecnologia da Informacdo e Comunicacao dentro de uma
instituicdo de ensino, posso permear os dois lados de defesa, entendendo e concordando com
ambos.

Porém, mais que entender, concordar ou discordar, o importante é descobrir se essas
acOes interferem na dinamizacdo do ambiente de sala de aula ou ainda no processo de
ensino-aprendizagem dos estudantes, e esse foi o objetivo principal deste trabalho.

A metodologia de investigagao cientifica escolhida para a realizagdo do trabalho de
pesquisa foi o Estudo de Caso, sendo ele realizado a partir de uma abordagem com natureza
essencialmente qualitativa, embora dados quantitativos também puderam ser recolhidos e
analisados.

Este Estudo de Caso, portanto, restringiu-se aos docentes de um Instituto Federal
Brasileiro, uma autarquia vinculada ao Ministério da Educac¢do — MEC e criada em dezembro
de 2008, por meio da lei n°® 11.892, no qual passou a compor a Rede Federal de Educacao
Profissional, Cientifica e Tecnoldgica, existente em todo o Brasil.

A partir do cenério proposto, os instrumentos de recolha de dados utilizados para a
realizacdo do Estudo de Caso foi inquérito por questionério e a analise documental, os quais
juntos permitiram uma significativa coleta de dados que serviu de insumo para a analise
proposta e consequentemente a triangulacéo de alguns dados.

Em termos de estrutura, este trabalho esta organizado em cinco capitulos. No
primeiro capitulo, intitulado Enquadramento Tedrico, fez-se uma varredura por historico,
conceitos e legislagbes que abarcam os temas abordados e que fundamentaram a

compreensédo da tematica.



Portanto, aborda desde o conceito primeiro de “Informagao” até suas nuances a
depender do contexto utilizado e ainda ao longo da histéria. Também traz uma abordagem
que passa pelo Direito a Informacgéo — que é muito ligado a Liberdade de expressédo — e as
legislacdes que o amparam, até chegar as questdes ligadas a Seguranca da Informacao.

No segundo capitulo € apresentada a Metodologia, ressaltando os objetivos, as
opcBes metodoldgicas, os participantes do estudo, os instrumentos de recolha de dados e
como a analise de dados foi realizada.

A andlise e discussdo dos resultados sdo apresentadas no terceiro capitulo. As
conclus@es e a proposta de projeto de intervencgéo sdo trazidas no capitulo quarto.

O capitulo cinco aborda as limitacdes do estudo realizado e apresenta a delineacéo

de possibilidades de estudos posteriores a este trabalho.

Objetivos de Investigagao

O objetivo principal deste trabalho consiste em analisar em que medida a aplicacdo
das politicas de seguranca da informacédo impacta o trabalho do docente no momento em que
este busca a dinamizac¢ao das aulas por meio do acesso a internet.

Para responder ao objetivo principal foi necessario definir outros obijetivos
especificos:

o Verificar se a Politica adotada na instituicdo esta de acordo com o que 0s

orgdos regulamentadores nacionais ditam quanto as politicas de seguranca da

informag&o na Administracdo Publica Federal;

o Identificar se os docentes conhecem a politica de seguranca da informacéo da

instituicao;

. Analisar como os docentes veem a politica de seguranca da informagédo no

ambito da utlizagdo das ferramentas WEB 2.0 no processo de ensino e

aprendizagem.



| - ENQUADRAMENTO TEORICO

Informacéao

A informacéo é o elemento basico para a humanidade desde o seu surgimento. As
pessoas, constantemente, trocam informagdes com elementos internos e externos ao meio
em que vivem. Portanto, nas sociedades humanas, a informacao tem um impacto nas relagbes
entre diferentes individuos e, ao longo da historia, a forma de armazenamento e acesso a
informacéo sofreu variagdes, além do crescimento de seu volume.

Na chamada Idade Média, eram nas bibliotecas dos mosteiros que se encontrava o
acervo principal de informacdo. A imprensa nasceu na ldade Moderna e a partir de entdo os
livros comegaram a ser fabricados em série. Nesse periodo também surgiu o jornal. E estava
instalada a evolug&o das formas de informagéo.

Os meios de comunicagdo de massas, como o radio, a televiséo e as ferramentas
digitais, apareceram no século passado e alavancaram o surgimento e o desenvolvimento da
internet. Com a globalizag&o, essa troca de informagé&o cresceu exponencialmente. Sobre o
volume de conhecimento, Wurman (1991) diz que uma Unica edi¢cao do jornal americano The
New York Times ha mais informac¢éo do que um cidaddo comum da Inglaterra do século XVII
poderia receber durante toda sua vida.

No ambiente da informacdo, permeiam alguns conceitos, nos quais encontramos
definicdes especificas para dados, informacao, conhecimento e inteligéncia. Esses conceitos
alcancam éareas especificas, como, por exemplo, a militar, cuja atividade de inteligéncia esta
voltada para defesa do Estado, e a empresarial, que direciona essa atividade para 0s
negocios.

Para Chiavenato (1999), informacao é o conjunto de dados com um significado, ou
seja, que reduz a incerteza ou que aumenta o conhecimento a respeito de algo. Aparecem
dois outros conceitos: dado e conhecimento.

Para Davenport e Prusak (2000), dados s&o simples observagfes sobre o estado do
mundo, é facilmente estruturado, facilmente obtido por maquinas, frequentemente qualificado
e facilmente transferivel. Para eles conhecimento € uma informacdo valiosa da mente
humana. Inclui reflexdo, sintese e contexto. De dificil estruturacdo, dificil captura em
maquinas, frequentemente tacito e de dificil transferéncia.

Além dos trés conceitos acima (informacédo, dado e conhecimento), ha outro que
muito se confunde com conhecimento, mas que estd acima deste: a inteligéncia ou, para
alguns, sabedoria que, segundo Greenberg (1963), é a capacidade de fazer o uso correto do

conhecimento.



Portanto, para consolidar esses conceitos, Cardoso (2005) diz que os dados
compreendem a classe mais baixa da informacgéo. A informacdo propriamente dita sdo os
dados que passam por algum tipo de processamento para serem utilizados de uma forma
inteligivel. O conhecimento € a informagéo cuja relevancia, confiabilidade e importancia foram
avaliadas, e é obtido pela interpretacdo e integracdo de varios dados e informacbes para
iniciar a construcéo de uma situacao. A inteligéncia é a informac¢ao com oportunidade, ou seja,
€ a parte do conhecimento que habilita a tomada das melhores decisoes.

A partir disso, buscou-se trazer para este estudo o conceito de informacado sob varios

enfoques, conforme apresentados a seguir.

Informagdo no &mbito da Comunicagéo

Para a comunicagdo, informagdo é a mensagem trocada entre dois ou mais
interlocutores. E a mensagem codificada, transmitida, decodificada e interpretada. (Castells,
2009).

A informacéo atribui significado a realidade mediante seus cédigos e o conjunto de
dados. Ela é capaz de dar origem a formacao do pensamento humano, além de permitir a
resolucdo de problemas e a tomada de decisbes, com base no uso racional deste
conhecimento adquirido através dela.

Portanto, comunicacdo é a base da Informacdo e quanto mais precisa for a

informacg&o melhor serd a comunicacao.

Informacgdo no &mbito do ambiente de ensino

No ambiente de ensino a busca pela informag&o que gera conhecimento é crescente,
e tanto 0 acesso quanto o uso da informac¢ao vém modificando as estruturas escolares.

Nessa linha, se a informacgéo faz parte da construgdo do conhecimento, o acesso a
ela ndo deve estar sujeito a qualquer forma de censura ideoldgica, politica ou religiosa, nem
as barreiras econdémicas.

A Constituicdo da Republica Federativa do Brasil de 1988 - CRFB (88) defende que
todos os cidadaos, independente de raga, religido, sexo, idade, tém direito ao acesso a
informacéo e o de expressar suas opinides publicamente e a escola deve oferecer ambiente
favoravel ao processo de construcdo do conhecimento, as ideias e a manifestacdo do
processo criativo.

E, portanto, papel da instituicio de ensino desenvolver as competéncias na busca,
recuperacao, disseminacao e no uso da informacao. A escola devera ser capaz de guiar 0s
estudantes, orientando-os para selecionar e contextualizar o que é relevante neste universo

de informagdes disponiveis.



Informacao e conhecimento estéo relacionados, mas nédo sao sinonimos. O fato dos
estudantes terem acesso a informacao néo significa que possuam conhecimento sobre um
determinado assunto. O papel do docente ai € fundamental para ajudar o estudante, a partir
da informacéo, a construir o conhecimento e a desenvolver competéncias.

Libaneo (2007) afirma que: “o grande objetivo das escolas é a aprendizagem dos
estudantes, e a organizacdo escolar necessaria € a que leva a melhorar a qualidade dessa

aprendizagem”. Libaneo (2007, p.309)

Informagdo no &mbito da Gestéao Institucional

De acordo com a Brasileira de Normas Técnicas — ABNT — NBR ISO/IEC 17799
(2003), a informacé&o € um ativo que, como qualquer outro importante para 0os negoécios, tem
um valor para a organizacdo e, consequentemente, necessita ser adequadamente protegido.

Gongalves (2015) corrobora com esse pensamento ao afirmar que a informacgéo é
um elemento critico para as organizacdes. Sem informacdo, nenhuma instituicao sobrevive e
consegue se manter em seu mercado de atuacéo.

Na mesma linha, Dias (2003) defende que a informacao é o principal patriménio da
empresa e esta sob risco permanente. E a esséncia da inteligéncia competitiva e deve ser
administrada, diferenciada e salvaguardada. Ela funciona como um recurso fundamental para
a obtencdo de estratégias alternativas e para organizacao flexivel, onde o aprendizado é
constante.

De acordo com Rezende e Abreu (2000) a informacdo desempenha papéis
importantes tanto na definicdo quanto na execucdo de uma estratégia. Ela ajuda na
identificacdo das ameacas e das oportunidades para a empresa e cria 0 cendrio para uma
resposta competitiva mais eficaz. Dispor da informacéo correta, na hora adequada, significa
tomar uma decisdo de forma &gil e eficiente. Com a evoluc¢éo dos sistemas de informacéo,
ganhou-se mobilidade, inteligéncia e real capacidade de gestao.

Portanto, a informag&o, em conjunto com recursos tecnoldgicos, € uma necessidade
para o funcionamento tatico, estratégico e operacional de qualquer instituicdo. Isso porque
possibilita que a alta gestao elabore seu planejamento estratégico-tatico e que as atividades
operacionais sejam realizadas e controladas, atuando assim como ferramenta estratégica de

competitividade.

Informacgdo no a&mbito da Informatica
Os rapidos avancos da Tecnologia da Informacéo (TI) se refletem no cenario de
constantes mudancas caracteristico da sociedade moderna. No mundo marcado por rapidas

e profundas transformacd@es, estudos sobre a Tl e a educacao tornam-se fundamentais para



compreender e acompanhar as novas demandas educacionais contemporéaneas (Wang,
2006).

A Tecnologia da Informagéo - Tl, € uma area que utiliza a computagdo como um meio
para produzir, transmitir, armazenar, acessar e usar diversas informagdes. Ela pode ser
utilizada em diversos contextos, tendo uma definicdo bem complexa e ampla.

A tecnologia é usada para fazer o tratamento da informacéo, auxiliando o utilizador a
alcancar um determinado objetivo, por meio dos sistemas de informacgédo, que constituem um
modelo de processos responsaveis por coletar e transmitir dados que sejam Uteis ao
desenvolvimento de produtos ou servi¢cos das organizacées.

O uso de sistemas da informacdo pode facilitar a comunicacdo e 0s processos
administrativos, bem como apoiar a gestao na tomada de decisbes estratégicas e com maior
agilidade. A exemplo dos sistemas administrativos, financeiros, de folha de pagamento, bem
como painéis de gerenciamento de informacdes, os dashboards gerenciais.

Da mesma forma, as Tecnologias da Informag&o podem ser Uteis ao processo de
ensino-aprendizagem. Os sistemas de gestdo académica e ambientes virtuais de ensino séo

exemplos desse apoio.

1. Direitos e responsabilidades envolvidos no uso da Informacgéo

A Constituicdo da Republica Federativa do Brasil de 1988 (CRFB/88) em seu artigo
5° abriga, em alguns dos seus dispositivos sob a forma de direitos e garantias fundamentais,
um mister sobre a liberdade de imprensa, liberdade de expressao e também a liberdade de
informacéo:

Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, & igualdade, a seguranca e a
propriedade, nos termos seguintes:

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacgdo, independentemente de censura ou licenga;

XIV - é assegurado a todos o0 acesso a informacao e resguardado o sigilo da fonte,
quando necesséario ao exercicio profissional;

Ainda no artigo 5° a Constituicdo garante a todos de forma explicita 0 acesso a
informacéo, inclusive preservando o sigilo da fonte, quando necessaria ao sigilo profissional.
Importante destacar o artigo 1° da Lei de Imprensa 5.250/67: “E livre a manifestagéo do
pensamento e a procura, o recebimento e a difusdo de informacdes ou ideias, por qualquer
meio, e sem dependéncia de censura, respondendo cada um, nos termos da lei”.

Observa-se que o direito positivo brasileiro garante o direito de informar, e a0 mesmo
tempo, a tutela ao acesso as informacdes e comunicacdes. Esse direito antes concebido como

um direito individual, atualmente é concebido como um direito de interesse coletivo a

informacéo.



A Declaragdo dos Direitos do Homem e do Cidadao, estabelecida na Franga em
1789, aborda esse direito por meio do artigo 11, que traz explicitamente essa garantia: "a livre
manifestacdo do pensamento e das opinides é um dos direitos mais preciosos: todo cidadao
pode, portanto, falar, escrever e imprimir livremente, a excec¢ao do abuso dessa liberdade pela
qual devera responder nos casos determinados por lei."

A Organizacao das Nacdes Unidas publicou, em 1948, a Declaracdo Universal dos
Direitos Humanos que estabelece que "toda pessoa tem direito a liberdade de opinido e
expressao; este direito inclui a liberdade de, sem interferéncias, ter opiniées e de procurar,
receber e transmitir informacfes e ideias por quaisquer meios e independentemente de
fronteiras".

Da mesma forma, a Convencdo Americana de Direitos Humanos, em 1969, afirma
no artigo n° 13:

Liberdade de pensamento e de expressao:

1. Toda pessoa tem o direito a liberdade de pensamento e de expressdo. Esse
direito inclui a liberdade de procurar, receber e difundir informacgdes e ideias de
gualquer natureza, sem consideracdes de fronteiras, verbalmente ou por escrito,
ou em forma impressa ou artistica, ou por qualguer meio de sua escolha.

2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a
censura prévia, mas a responsabilidades ulteriores, que devem ser expressamente
previstas em lei e que se fagcam necessarias para assegurar:

a) o respeito dos direitos e da reputagédo das demais pessoas;

b) a protecdo da seguranca nacional, da ordem publica, ou da salde ou da moral
publicas.

3. N&o se pode restringir o direito de expressao por vias e meios indiretos, tais como
0 abuso de controles oficiais ou particulares de papel de imprensa, de frequéncias
radioelétricas ou de equipamentos e aparelhos usados na difusdo de informacéo,
nem por quaisquer outros meios destinados a obstar a comunicagéo e a circulacao
de ideias e opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o objetivo
exclusivo de regular o acesso a eles, para protegdo moral da infancia e da
adolescéncia, sem prejuizo do disposto no inciso 2.

5. A lei deve proibir toda propaganda a favor da guerra, bem como toda apologia
ao odio nacional, racial ou religioso que constitua incitamento a discriminacédo, a
hostilidade, ao crime ou a violéncia.

A Convencgéo Europeia de Salvaguarda dos Direitos do Homem e suas Liberdades
Fundamentais, de 1950, também trata desse assunto em seu artigo 10, 1°:

Toda a pessoa tem direito a liberdade de expressado. Esse direito compreende a
liberdade de opinido e a liberdade de receber ou de comunicar informacgfes ou
ideias, sem que possa haver a ingeréncia da autoridade publica e se consideracéo
de fronteiras. O presente artigo ndo impede os Estados de submeterem as
empresas de radiodifuséo, cinema ou televisdo a um regime de autorizacao prévia.

Para Barroso (2011), a liberdade de informagé&o, de expresséo, e a liberdade de
imprensa, ndo séo direitos absolutos, encontrando limites na propria Constituicdo. Basta

considerar os proprios direitos da personalidade como a honra, a intimidade, a vida privada e



a imagem (arts. 5° X e 220, § 1°), a seguranca da sociedade e do Estado (art. 5°, XllI), a
protecdo da infancia e da adolescéncia (art. 21, XVI62), dentre outros.

Portanto, € indiscutivel que o arcabouco legislativo defende a liberdade a informacéao.
Todavia, ha possibilidade de se delinear conflitos entre a liberdade a informacédo e de
expressao com o direito a privacidade, direito & honra, direito a intimidade, direito a imagem e
0 préprio direito a vida.

Para minimizar esses conflitos, a Constituicdo Brasileira de 1988 (CRFB/88)
preocupou-se em estabelecer limites para esses direitos. Em seu art. 53, por exemplo, buscou
responsabilizar civil ou penalmente aqueles que agiram de forma a abusar de suas garantias,
lesando o direito do outro.

Quando as restricdes a Liberdade de Expressdo ou a outros direitos fundamentais
nao estiverem estipuladas em lei, ou ainda, havendo desacordo entre previsdes legais, far-
se-4 necessario recorrer aos principios de ponderacgéo entre os direitos envolvidos.

Serdo apresentados neste tdpico alguns desses direitos, sem nenhuma intengéo de
esgota-los em sua totalidade, mas apenas buscando trazer todo o contexto que envolve a
liberdade a informacéo e os cuidados com a segurancga da informacao.

1.1 Direito a Informagéo — Liberdade de Expresséo

A necessidade de manter-se informado é uma questdo de sobrevivéncia tanto
individual (fisica, emocional, psiquica) quanto social e politica.

Os direitos compreendidos no pensamento liberal dos séculos XVII e XVIII,
assegurados pela Declaracao Universal dos Direitos do Homem e no ordenamento juridico
portugués e brasileiro, a ideia de liberdade de expressao esta profundamente ligada a ideia
de liberdade a informacéo e, conforme esclarece Rodrigues (2009, p.61), compreende:

Direito de informar: consiste na faculdade de comunicar informacdes a outrem sem
impedimentos;

Direito de se informar: consiste na faculdade de obter informacdes sem
impedimentos;

Direito de ser informado: consiste na liberdade de receber informacdes integras,
verdadeiras e continuas, sem impedimentos. (grifos do autor).

Esse direito provém da ideia que permitindo que os cidaddos se manifestem
livremente produz autonomia e variedade de discursos o que finalmente resultaria em uma
sociedade mais transparente e representativa, caracteristicas fundamentais a um modelo de
governo democratico e estavel.

A liberdade de expressao se relaciona com autorrealizacdo a fim de que o homem
possa desenvolver plenamente suas capacidades. Para tanto, o Estado deve defender o
direito a troca de informacgbes entre as pessoas, bem como garantir que elas possam
livremente escolher que ideais desejam seguir e ou conhecer, ainda que o Estado

propriamente dito ndo apoie tais posicionamentos.



Outro viés da liberdade de expresséo é sua fun¢do de autogoverno, que atende a
finalidade de proteger o processo democréatico, uma vez que fomenta a discussdo sem a
dominancia do poder politico vigente. Nesse sentido ndo protege um direito individual, mas
da coletividade.

A liberdade de expressao também pode ser utilizada como mecanismo de “controle”
da sociedade sobre atos de agentes publicos, desta forma membros do povo podem
denunciar ou expor atos ilicitos desses agentes sem que seja necessario temer represalias
ou cerceamento. Nesse sentido a liberdade de expressdo funcionaria como uma forma de
verificacdo da atuacdo destes agentes.

Liberdades de informacéo e de expresséo sao diferenciadas pela doutrina brasileira.
A primeira se refere ao direito do individuo de exprimir fatos sem cerceamento e ainda ao
direito difuso de recebé-los sem censura prévia. Ja a liberdade de expresséo seria a garantia
de expressar ideias, juizos de valor, opinides ou qualquer outra manifestacdo de pensamento
pessoal.

Em seu sentido mais amplo, a liberdade de expressdo abarca a liberdade de
informacéo, e sua diferenciagéo se faz necesséria uma vez que a informacao, diferentemente
da opinido ou da crenca, ndo pode prescindir da verdade.

Ainda que seja desconsiderada a ideia de verdade absoluta, a informacéo deve ser
fundamentada em algo mais factivel do que uma simples opinido ou ideia. O que nédo se aplica
a liberdade de expressdo, mesmo que o autor esteja passivel de responsabilizacédo pela
difuséo de ideias e de argumentos. (Barroso, 2011, p. 6)

Ainda que ndo seja possivel controlar o pensamento € possivel controlar aquilo que
se manifesta e nessa seara a lei procurou garantir que seja possivel identificar quem expressa
0 qué, o que sustenta a vedacao do anonimato, o que torna possivel responsabilizar na esfera

juridica aqueles que abusam do seu direito a liberdade de expressao.

1.2 Direito da Personalidade

A partir de um conceito tradicional, pode-se afirmar que todas as pessoas fisicas ou
juridicas de um determinado pais, sdo dotadas de personalidade juridica, pois sdo sujeitos do
direito.

O artigo 52 do Caodigo Civil brasileiro dita que “aplica-se as pessoas juridicas, no que
couber, a protecdo dos direitos da personalidade”, ndo conferindo direitos de personalidade
aos entes despersonalizados. Para Godoy (2008, p.15):

A personalidade consiste no conjunto de caracteres proprios da pessoa. A
personalidade ndo é um direito, de modo que seria errbneo afirmar que o ser
humano tem direito & personalidade. A personalidade € que apoia os direitos e
deveres que dela irradiam, é o objeto de direito, € o primeiro bem da pessoa, que
Ilhe pertence como primeira utilidade, para que ela possa ser o que é, para
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sobreviver e se adaptar as condicbes do ambiente em que se encontra, servindo-
lhe de critério para aferir, adquirir e ordenar outros bens.

Portanto, o direito a personalidade (também denominado direito fundamental ou
individual da pessoa, direito personalissimo e direito sobre a propria pessoa) € considerado
essencial para o desenvolvimento da pessoa humana e € configurado como direito absoluto,
do qual nem a prépria pessoa tem a faculdade de dispor dele.

Esse direito resguarda a eminente dignidade da pessoa humana, preservando-a dos
atentados que pode sofrer por parte de outros individuos.

Admite-se no Brasil um conceito geral para o direito da personalidade, com previsédo
no artigo 1° da Constituicdo Federal, adquirido pela tutela de bens especificos como a honra,
a intimidade, a imagem das pessoas, entre outras, bem como pelo Novo Cédigo Civil, quando
relacionado o artigo 12 (eventualidade da violacdo), artigos 13 e 15 (direito ao préprio corpo,
Vivo ou morto), artigo 17 (direito ao nhome), artigo 20 (direito a imagem) e artigo 21 (direito a

privacidade).

1.3 Direito a Honra

Segundo Godoy (2008, p.28): “a honra compreende em seu significado, nogées como
a da autoestima, da consideracéo, da boa fama, do bom nome, da reputacéo que ao individuo
se atribui”.

E possivel analisar o conceito de honra sob a 6ptica subjetiva e objetiva. Sob o prisma
interno, subjetivo, a honra pode ser relacionada com autoestima, amor préprio, sentimento da
propria dignidade, consciéncia do proprio valor moral e social. J& pela Optica externa, a honra
se refere ao conjunto de qualidades que os terceiros veem em uma pessoa, a forma como ela
€ vista pelos outros, pela sociedade, ou seja, traz a preocupac¢ao com apreco, respeito que a
pessoa recebe; com a fama e a reputacdo que ostenta.

Destarte, a honra deve ser entendida sempre considerando os paradigmas sociais
estabelecidos, portanto, seu valor é mutavel ao longo do tempo, uma vez que tende a
acompanhar as mudancas comportamentais da sociedade e os valores apreciados por um
determinado grupo, num intervalo de tempo especifico.

E interessante enfatizar que a forma como a pessoa € vista na sociedade influencia
nas oportunidades que surgem para ela na comunidade. Se uma pessoa goza de confian¢ca
e respeito, esta tera mais consideragao social e receberd oportunidades mais amplas, quando
comparadas aquelas que séo desprestigiadas. Estas, por sua vez, tendem a sofrer prejuizos
ndo sb nas relagbes pessoais, mas em seu poder econémico.

E possivel inferir que essa diferenciacdo social descrita no paragrafo anterior justifica
o fato de a honra ser um dos valores que o ser humano mais aprecia e defende enquanto

direito fundamental & dignidade da pessoa humana.
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1.4 Direito a Informacéao - Lei Brasileira de Acesso a Informacéao (Lei 12.527/11)

A Lei n°® 12.527, sancionada pela Presidenta da Republica em 18 de novembro de
2011, tem o proposito de regulamentar o direito constitucional de acesso dos cidaddos as
informagdes publicas e seus dispositivos sdo aplicaveis aos trés Poderes da Unido, Estados,
Distrito Federal e Municipios, inclusive aos Tribunais de Conta e Ministério Publico. Entidades
privadas sem fins lucrativos também s&o obrigadas a dar publicidade a informacdes referentes
ao recebimento e a destinacdo dos recursos publicos por elas recebidos.

A publicacdo da Lei de Acesso a Informac8es significa um importante passo para a
consolidacdo democratica do Brasil e também para o sucesso das acdes de prevencao da
corrupcao no pais. Por tornar possivel uma maior participacédo popular e o controle social das
acdes governamentais, o acesso da sociedade as informacdes publicas permite que ocorra
uma melhoria na gestéo publica.

No Brasil, o direito de acesso a informacg&o publica foi previsto na Constituicdo
Federal, no inciso XXXIIl do Capitulo | - dos Direitos e Deveres Individuais e Coletivos — o
qual dispbe que:

Todos tém direito a receber dos 6rgédos publicos informagbes de seu interesse
particular, ou de interesse coletivo ou geral, que seréo prestadas no prazo da lei,
sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel
a seguranca da sociedade e do Estado.

A Constituicdo também tratou do acesso a informacao publica no Art. 5°, inciso X1V,

Art. 37, 8 39, inciso Il e no Art. 216, § 2°. S&o0 estes os dispositivos que a Lei de Acesso a
Informacdes regulamenta, estabelecendo requisitos minimos para a divulgacdo de
informacfes publicas e procedimentos para facilitar e agilizar o seu acesso por qualquer
pessoa.

No Governo Federal, a Lei de Acesso a Informacéo foi regulamentada pelo Decreto
ne 7.724/2012.

2 Decreton®7.724 de 16 de maio de 2012 da Presidéncia da Republica

Este decreto regulamenta, no d&mbito do Poder Executivo federal, os procedimentos
para a garantia do acesso a informacao e para a classificagéo de informacgfes sob restricdo de
acesso, observados grau e prazo de sigilo, conforme o disposto na Lei n°® 12.527, de 18 de
novembro de 2011.

De modo geral, o decreto reforca os pontos mais importantes da Lei de Acesso a
Informacéo (LAI), como a obrigacdo da transparéncia ativa (a divulgagéo de informac6es de
interesse publico independentemente de solicita¢des), o direito de todos os cidadaos a pedir
informagfes publicas e o fim do sigilo eterno de documentos oficiais. Mais relevante,

entretanto, é que ele mitiga algumas davidas que ainda pairavam sobre certos dispositivos e
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especifica as condutas e procedimentos que a esfera federal deve seguir para efetivar o
cumprimento da Lei.

O decreto detalha como os pedidos de informag&o deverdo ser feitos — sobretudo,
como deverdo ser processados e respondidos pela entidade publica. O decreto reitera e
reforca a intencdo de encerrar o segredo sobre papéis relacionados a praticas de tortura e
morte de membros da oposicao ao regime militar (1964-1984).

Mesmo os documentos que forem mantidos sob sigilo deverdo ter algum nivel de
transparéncia. Os 6rgaos publicos deverdo publicar na Internet, até o dia 1° de junho de todo
ano, lista das informac@es desclassificadas nos ultimos doze meses e lista das informacfes
classificadas em cada um dos 3 graus de sigilo (detalhando o co6digo de indexacdo do
documento, categoria em que ele se encaixa e data de producéo e classificagdo).

A publicacdo dessas listas anuais de documentos classificados e desclassificados foi
incluida na lei por pressdo da sociedade civil, porque se considerou que essa é uma

ferramenta essencial para aferir o bom funcionamento da nova regra de transparéncia.

2.1 Crimes Virtuais

Os cibercrimes (em inglés, cybercrimes), e-crime, crime eletrénico, crime cibernético,
crime informatico, crime virtual ou crime digital sdo termos aplicaveis a préaticas criminosas
realizadas por meio de um computador ou de uma rede de computadores.

O termo cybercrime apareceu em uma reunido de um subgrupo do G-8 (grupo
composto pelos sete paises mais ricos do mundo, mais a Russia, por sua importancia histérica
e militar) proximo do final dos anos 90. Essa reunido abordava exatamente as maneiras e 0s
métodos utilizados para combater as praticas ilicitas da internet.

Segundo dados divulgados pela Norton, empresa especializada em seguranca
digital, a pratica do cibercrime é tdo comum que aproximadamente 65% dos internautas ja
foram vitimas de alguma forma de crime virtual.

Essas praticas podem envolver invasdes de sistema, disseminagdo de virus, roubo
de dados pessoais, falsidade ideoldgica, acesso a informagfes confidenciais, violagdo de
marcas e muitos outros como ameacas, caltnias, difamacéo, injuria, terrorismo, pornografia
infantil, pedofilia e tantos mais.

Publicar ofensas em redes sociais ndo se confunde com o direito a liberdade de
expressao. A falsa sensacdo de anonimato tem levedo centenas de internautas a publicar
conteudos ofensivos de todo tipo para milhares de pessoas, famosas ou nao.

Portanto, quando se trata de liberdade de expressédo na internet, deve-se levar em
consideracdo o potencial lesivo que esta nova plataforma trouxe para as manifestacGes da
liberdade, uma vez que uma simples opinido pode ser entendida como verdade absoluta e

esta é passivel de gerar danos dificeis de serem reparados.
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O “cyberbullying” € um exemplo. Considerado o “bullying” virtual, geralmente é
praticado nas redes sociais e representa uma forma de intimidag&o, humilhacéo e até mesmo
violéncia fisica praticada contra alguém. Por vir caracterizado em palavras, fotos, discursos,
que depreciam um individuo, é considerado assédio moral e tem impactos danosos na vida
da pessoa ofendida.

A maior dificuldade para combater esses crimes é a falta de leis e punicdes eficientes
em diversos paises na luta contra os transgressores, frente a vasta variedade deles. Porém,
todas as pessoas que séo atingidas podem recorrer a Justica para garantir o seu direito de
reparacdo. Apesar de ndo estar num estagio ideal, a legislacdo tem avancado com textos
especificos para cada propdésito.

A defesa é que os bens juridicos (tudo aquilo que é objeto do Direito) sdo os mesmos
tanto no mundo real como no virtual. Ao se tratar de crimes eletrbnicos, ha apenas uma
mudanga de meio. Ou seja, se uma acao for caracterizada como crime ou infracdo, mesmo
sendo praticada na Internet, ela esta sujeita as penas impostas pela lei.

Um avanco ha luta contra os crimes eletrénicos veio com o Marco Civil da Internet
(Lei 12.965/2014 da Presidéncia da Republica), sancionado em 2014 e regulou os direitos e
deveres dos internautas. Ter uma lei que garanta direitos e deveres no ambiente virtual foi um
passo importante, e culturalmente relevante para o pais, uma vez que trouxe a tona questdes
sobre privacidade e protecdo das pessoas na Internet que, por consequéncia, levou a
sociedade a se preocupar com o assunto.

Algumas leis surgiram de acordo com as demandas da sociedade, a exemplo da Lei
12.737 de 2012 da Presidéncia da Republica, também conhecida como Lei Carolina
Dieckmann, por ter sido criada ap6s o vazamento de imagens intimas da atriz em 2012.

Esta lei tipifica como crime a invasdo de dispositivo informatico alheio, conectado ou
ndo a rede de computadores, mediante violacdo indevida de mecanismo de seguranca e com
o fim de obter, adulterar ou destruir dados ou informagdes sem autoriza¢do expressa ou tacita
do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita e imputa a
penalidade de trés meses a um ano de detencgéo, além da multa.

Apesar de ganhar espaco na midia com o caso da atriz, o texto da Lei 12.737/12 ja
era reivindicado pelo sistema financeiro diante do grande volume de golpes e roubos de
senhas pela internet.

E interessante ressaltar que essa lei coloca na mesma condicéo de crime aquele que
reduz, oferece, distribui, vende ou difunde dispositivo ou programa de computador com o
intuito de permitir a pratica de cibercrimes.

Outro exemplo nesse sentido é a Lei do Bullying (Lei 13.185/15), que traz medidas

especificas inclusive para o cyberbullying. A lei determina que escolas, clubes e agremiacdes
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assegurem medidas de conscientizacao, prevencao e combate a violéncia, e que criem meios
de intimidar sistematicamente a pratica do bullying.

A Lei 13.663/2018 veio para reforcar a regulamentacdo anterior de Combate ao
Bullying (Lei 13.185/2015) com foco na conscientizagéo e prevengao do bullying. A lei institui
o Programa de Combate a Intimidacao Sistematica, no qual exige que as escolas promovam

medidas de conscientizacdo e combate a todos os tipos de violéncia.

3 Educagéo Digital

A Internet revolucionou o mundo e a educacéo. O uso das tecnologias trouxe grandes
avancos e foi determinante para o sistema social, econbmico e educacional. Nasce a
Sociedade da Informag&o. Termo oriundo do século XX.

O uso de tecnologias na escola mais que uma realidade, constitui uma necessidade.
Sua utilizagdo como instrumento de ensino trouxe a educacdo mudancas estruturais e
funcionais, além de um duplo desafio: o social, referente a formacdo e o pedagdgico, no
sentido de facilitar o acesso aos conteudos. (Lopes, 2004).

Portanto, educacdo digital € um dos novos papéis da escola na Sociedade da
Informacéo. Nao basta apenas colocar o equipamento na escola e “treinar’ o estudante. A
escola deve considerar a formacdo humana e que tipo de cidadaos ela quer conceber.

Para isso, a escola precisa conscientizar o estudante sobre cidadania, ética,
propriedade intelectual, privacidade e seguranca virtual, preparando individuos adaptaveis e
criativos que lidam facilmente com a rapidez na fluéncia de informacdes, mas, principalmente,
cidaddos digitais éticos para um novo mercado de trabalho cujas exigéncias tendem a ser
cada vez maiores.

N&o é novidade que na internet veicula uma infinidade de informacdes. Porém, nem
toda informacé&o é conhecimento, mas podem ser transformadas se formalmente organizadas
em contetdo escolar. Diante da facilidade e ampliagdo no acesso as informacdes, cabe a
escola o papel de orientar os jovens sobre como utilizar tais informagfes para que se
transformem em conhecimento. (Jordao, 2009, p. 1).

Além disso, sendo a internet livre, € necessaria, aos jovens e as criangas que ainda
estdo em formacdo, orientagdo para saberem selecionar informacgfes que possam ser Uteis e
relevantes para eles.

Da mesma forma, a escola deve ter atencdo quanto aos problemas com crimes
virtuais. Se a escola oferece a acesso a Internet, cabe a ela também a responsabilizacéo por
todo acesso realizado dentro de seu espaco, uma vez que € dela a responsabilidade da
orientacdo de uso.

Questbes como assédio digital, conteddos inapropriados a menores, desinformacéo

sobre as consequéncias legais do mau uso da Internet, crimes cometidos sob a falsa
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impressao de anonimato, inabilidade de pensamento critico quanto a informacdes falsas e
verdadeiras disponiveis na rede, plagio, pirataria, e até uso indevido da marca da instituicao
sdo alguns temas que a escola precisa desenvolver com seus estudantes para minimizar
€SSes riscos.

Conforme dispbe o Estatuto da Crianca e do Adolescente (ECA), em seu artigo 241:

Apresentar, produzir, vender, fornecer, divulgar ou publicar, por qualguer meio de
comunicacdo, inclusive rede mundial de computadores ou internet, fotografias ou
imagens com pornografia ou cenas de sexo explicito envolvendo crianca ou
adolescente:

Pena - recluséo de 2 (dois) a 6 (seis) anos, e multa.

§ 1° Incorre na mesma pena quem:

| - agencia, autoriza, facilita ou, de qualquer modo, intermedeia a participacéo de
crianga ou adolescente em producdo referida neste artigo;

Il - assegura 0s meios ou servicos para 0 armazenamento das fotografias, cenas
ou imagens produzidas na forma do caput deste artigo;

lll - assegura, por qualquer meio, o acesso, ha rede mundial de computadores ou
internet, das fotografias, cenas ou imagens produzidas na forma do caput deste
artigo.

Em meio aos riscos, a escola deve refletir se ja se dedicou a conferir o contetdo ao
qual expdes aos estudantes; se os laboratoérios de informética devem ser ou nao bloqueados;
se a escola precisa incentivar o uso de redes sociais; se esta expondo seus estudantes
menores de idade a contetdos inapropriados; se algum tipo de acesso liberado leva a
mensagens convidativas a grupos de sexo, 0 que, dependendo do caso, pode caracterizar
crime de pornografia infantil ou exploracao sexual; dentre varios outros questionamentos.

Enfim, a escola precisa abrir um espaco de reflexdo sobre os perigos aos quais 0s
estudantes estéo sujeitos na internet. A partir dai, tera condi¢cdes de desenvolver esses temas
com seus estudantes, instruindo-os adequadamente quanto as consequéncias dos crimes
virtuais tanto para a vitima quanto para o criminoso, propiciando aos estudantes uma

experiéncia positiva no uso da internet.

3.1 Seguranca da Informacéo: preocupacao com a seguranca ao longo da histéria

Desde a mais remota antiguidade, h4 uma preocupac¢do com as informacdes e com
os conhecimentos atrelados a elas. Egipcios e romanos, por exemplo, deixaram registrado na
histéria sua preocupagdo com o trato de certas informacgdes, especialmente as de valor
estratégico e comercial.

Desde entéo, o ser humano vem buscando controlar as informagdes que julga serem
importantes. Essa atencdo especial pode ser observada no processo de escrita de alguns
povos. Conforme relaciona Schneier (2001), na antiga China, a prépria linguagem escrita era
usada como uma forma de criptografia na medida em que somente as classes superiores
podiam aprender a ler e a escrever. Assim, a escrita foi uma das varias formas utilizadas pelos
antigos de proteger e, ao mesmo tempo, perpetuar o conhecimento.
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Ao percorrer a histoéria, percebe-se que nos EUA, a criacdo de novas tecnologias
para tratamento e recuperagao da informacdo foi largamente acelerada em agéncias de
inteligéncia governamentais durante a Segunda Guerra Mundial (como o Office of Strategic
Service), sendo essas tecnologias e métodos transpostos para servicos de documentagdo
cientifica e tecnoldgica no pos-guerra, como os cartdes perfurados para a recuperacdo da
informacéo por assunto (Shera & Cleveland, 1977).

Tanto para o Estado norte-americano quanto para 0 soviético (primeiro com a
industrializacao leninista e posteriormente na guerra fria stalinista) as atividades ligadas a
informacédo passam a ser encaradas como assunto estratégico de Estado.

Questdes geopoliticas como o tratamento de informacbes estratégicas durante a
guerra e o lancamento do Sputnik soviético em plena guerra fria, trouxeram a tona o poder
politico e estratégico da informacgdo, cujas primeiras referéncias datam do poés-guerra
americano.

O tema passou a ter importancia no ambito governamental, levando a criacdo de
agéncias civis e militares, com o apoio do Congresso, de empresas (IBM, GE, Eastman Kodak
etc.) e instituicdes universitarias.

Com o choque do Sputnik, os EUA se langcaram numa corrida frenética por programas
de educacdo cientifica e exploracao espacial, passando o governo a encarar a informacéao
cientifica e tecnoldgica como ponto focal de esforco (Shera & Cleveland, 1977; Bowles, 1999;
Hayes, 1999).

Os anos de 1960, nos EUA, marcaram o inicio da implantacdo de varios sistemas de
informacdo de ambito nacional por agéncias governamentais devotadas a informacao
cientifica e tecnoldgica (NASA, Energia Atdmica, Saude Mental e Medicina) ou servigos
especializados (Science Information Exchange, National Referral Center e Committee on
Scientifc and Technical Information).

Portanto, a questdo da seguranca como estratégia para a gestdo da informagéo e
dos dados organizacionais ganhou énfase, com a Segunda Guerra Mundial, na medida em
que sistemas automaticos, eletromecanicos foram criados tanto para criptografar como para
efetuar a criptoandlise e quebrar a codificacéo (Schneier, 2001). O que, de certo modo, trouxe
uma valorizagdo do uso de sistemas de seguranga enquanto mecanismos de protecédo da
informacéo.

Certo dessa valorizacdo da informacéo, Deresky (2004) afirma que a “seguranca
passa a ser critica na gestao da informacao organizacional”’ e, portanto, constitui recurso de
valor e precisa de prote¢do contra 0 USO e acesso Criminoso.

Mudou-se aqui o foco das organiza¢cBes que, tradicionalmente, dedicavam grande
atencdo para com seus ativos tangiveis fisicos e financeiros, mas relativamente pouca

atencado aos ativos de informacao que possuiam. A partir de entdo, a informacao assumiu
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importancia vital para manutencao dos negécios, marcados pela dinamicidade da economia

globalizada e permanentemente on-line, de forma que o comprometimento do sistema de

informagdes por problemas de seguranca possa vir a causar grandes prejuizos ou mesmo

levar a organizacdo a faléncia (Caruso e Steffen, 1999).

Dessa forma, o tema Seguranca da Informacédo veio se consolidando ao longo do

tempo, baseado nas necessidades de cada época, conforme pode ser verificado na Tabela 1,

no qual é apresentada uma breve sequéncia historica sobre o assunto.

1950: Surge o primeiro padrao de seguranga: Transient Electromagnetic Pulse
Surveillance Technology (Tempest), criado pelo governo dos EUA.

» Estudo da escuta de sinais eletromagnéticos que emanam dos

computadores.

« Vulnerabilidade: obtencédo de dados por radiacao eletromagnética.
1967: criacdo da forca-tarefa do DoD (Departament of Defense -
Departamento de Defesa americano).

* Realizou estudos sobre potenciais ameacas a computadores,

identificou vulnerabilidades, introduziu métodos de controle de
acesso para computadores, sistemas de rede e informagodes.

« O DoD foi um dos 6rgaos que mais contribuiu para o desenvolvimento

Anos 50 e
60 de projetos ndo s6 na area de seguranca como, inclusive, ao que deu
origem a internet, o Arpanet.
» Contribuiu com o Security Controls for Computar Systems (SCCS) e
também com o Trusted Computer System Evaluation Criteria
(TCSEC), mundialmente conhecido como Orange Book (Livro
Laranja), referéncia mundial para sistemas seguros de computacao.
1969: Surge a Arpanet (futura internet), rede de computadores descentralizada
que conectava:
+  Stanford Research Institute.
*  University of Utah.
»  University of California (Los Angeles).
* University of California (Santa Barbara).
1970: Publicacdo pelo DoD do Security Controls for Computar Systems
(SCCS).
Anos 70 « SCCS: documento importante na histéria da seguranca de

computadores.
« Em 1976, esse documento deixou de ser confidencial.

« Iniciativas oriundas da parceira do DoD com a industria:
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1975:

1977:

+ Tiger teams.
+ Estudos sobre seguranga e desenvolvimento de sistemas
operacionais seguros.
+ Surgiram conceitos de seguranca como:
+ Politica de seguranca.
* Modelos de seguranca.
* Modelos matematicos de seguranca.
Arpanet completamente funcional; o Unix torna-se o sistema
operacional oficial.
Adotado o Data Encryption Standard (DES), padréo de criptografia que
durou 20 anos, quando foi substituido pelo MD5 e pelo SHA (algoritmos

de hash criptografado).

Anos 80

1982:
1983:

1985:
1986:

1987:

1988:

Adotado o protocolo TCP/IP como padrédo da Arpanet.

Lancado o Trusted Computer System Evaluation Criteria (TCSEC):

« Cognominado Orange Book, biblia do desenvolvimento de sistemas
de computacao seguros.

+ Classificagéo feita em niveis D, C, B e A, na ordem crescente de
seguranca.

Primeira vez em que o nome “internet” foi usado para definir a Arpanet.

Computer Fraud and Abuse Act:

» Proibia acesso ndo autorizado a computadores do governo.

» Pena pecuniaria de cinco mil délares ou o dobro do valor obtido pelo
acesso.

» Pena de cinco anos de priséo.

O departamento de comeércio e industria do Reino Unido (DTI) criou um

centro de seguranga de informagfes, o CCSC (Commercial Computer

Security Centre) que dentre suas atribui¢cdes tinha a tarefa de criar uma

norma de seguranca das informagdes para companhias britanicas que

comercializavam produtos para seguranca de Tl (Tecnologia da

Infformacdo) através da criacdo de critérios para avaliacdo da

seguranca. Outro objetivo do CCSC era a criagdo de um codigo de

seguranca para o0s usuarios das informacoes.

Computer Security Act:

+ Computador do governo que guardasse dados confidenciais
deveria ter plano de seguranca para administracdo e uso do

sistema.
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« Exigia que pessoal envolvido recebesse treinamento periodico
sobre seguranca.

+ O estudante da Universidade de Cornell escreveu um programa
capaz de se autoreplicar e se autopropagar, denominado de “worm”,
justamente por rastejar pela rede. Esse programa explora
vulnerabilidades conhecidas dos servidores sendmail e fingerd. A
época, esse programa infectou e indisponibilizou milhares de
servidores.

» Umas das consequéncias mais importantes desse ataque (além de
Robert T. Morris, o autor do ataque, ter sido condenado por violacao
do Computer Fraudand Abuse Act, por trés anos de prisdao, 400
horas de servicos comunitarios e multa de U$ 10.050,00) foi a
criacdo do Computer Emergency Response Team (CERT).

« O CERT até hoje é uma das entidades mais importantes na
coordenacéao e informacao sobre problemas de seguranca.

1989: O Commercial Computer Security Centre publicou a primeira versao do
cédigo de seguranca, denominado PD0003 - Cddigo para

Gerenciamento da Seguranca da Informacéao.

Anos 90

1995: O PDO0003 foi revisado e publicado como uma norma britanica (BS), a
BS7799:1995.

1996: A BS7799:1995 foi proposta ao 1SO (International Organization for
Standardization) para homologacdo mas foi rejeitada. Uma Segunda
parte desse documento foi criada posteriormente e publicada em
novembro de 1997 para consulta publica e avaliagéo.

1998: O documento citado no topico anterior foi publicado como BS7799-
2:1998.

1999: Depois de revisado, esse documento foi publicado junto com a primeira
parte em abril de 1999 como BS7799:1999.

Anos 2000

2000: O "The Orange Book" representou o marco "zero", do qual nasceram
varios padrdes de seguranca, cada qual com a sua filosofia e métodos
proprietarios, contudo visando uma padronizagdo mundial. Houve um
esforgo para a construgdo de uma nova norma, mais atual e que néo se
detivesse somente na questdo da seguranca de computadores, mas sim
na seguranca de toda e qualquer forma de informacé&o. Este esforgo foi
liderado pela "International Organization for Standardization (1ISO). No
final do ano de 2000, o primeiro resultado desse esforco foi apresentado,

gue é a norma internacional de Seguranca da Informacao "ISO/IEC-
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17799:2000", a qual ja possui uma versdo aplicada aos paises de lingua
portuguesa, denominada "NBR ISO/IEC-17799".

Seguranca no Brasil

1988: The Academic Network at Sdo Paulo (ANSP), via Fapesp, conectou-se
com a internet em Chicago (Fermi National Laoratory), nos EUA.

Anos 80 1989: O Ministério da Ciéncia e Tecnologia criou a Rede Nacional de Ensino
e Pesquisa (RNP), com o objetivo de construir uma infraestrutura de rede

internet nacional de ambito académico.

1995: A internet comercial teve inicio no Brasil. Na mesma época foi criado o

Comité Gestor da Internet no Brasil. A partir disso surgiram:

* NIC.BR: Responsavel por registros de dominios e associagéo de
enderegos IP, também é responsavel por receber, revisar e
responder a relatos de incidentes de seguranga envolvendo a

Anos 90 internet brasileira.

+ O CAIS (Centro de Atendimento a Incidentes de Seguranga) atua
na detecgéo, resolucao e prevencao de incidentes de seguranca na
rede académica brasileira, além de elaborar, promover e disseminar
praticas de seguranca em redes.

« Criacao de varios Grupos de Respostas a Incidentes de Seguranca

(CSIRTS) no Brasil.

2000: O Decreto n°® 3505, de 13 de junho deste ano instituiu a politica de
seguranca da informacdo nos 6rgdos e entidades da administracéo
publica federal.

2001: A Associacao Brasileira de Normas Técnicas (ABNT), que é a
responsavel pelo Férum Nacional de Normalizag&do, em abril de 2001,
disponibilizou para consulta publica o Projeto 21:204.01-010, que daria
origem a norma nacional de seguranc¢a da informacéo: NBR ISO/IEC

Anos 2000 17799:2000. A versédo final da NBR ISO/IEC-17799, que é uma

“traducao literal” da norma Internacional de Seguranga da Informagao

— ISO/IEC-17799:2000, foi homologada em Setembro de 2001 e sua

publicag&o inclui oficialmente o Brasil no conjunto de paises que, de

certa forma, adotam e apoiam o uso da norma de Seguranca da

Informacédo ABNT2001. E esta versdo da ISO/IEC 17799 vem sendo

utilizada por varios outros paises, como é o caso de Portugal, Angola

€ outros.

Tabela 1 — Histérico de Seqguran¢a da Informagdo no Brasil e no mundo.
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Dentre os varios conceitos especificos que se fazem presentes no ambiente da
informacdo, € importante alinhar aqueles que dizem respeito a dados, informacao,
conhecimento, inteligéncia, dentre outros.

Para Cardoso (2005), os dados compreendem a classe mais baixa da informacéo. A
informacé&o propriamente dita sdo os dados que passam por algum tipo de processamento
para serem utilizados de uma forma inteligivel. O conhecimento é a informacdo cuja
relevancia, confiabilidade e importancia foram avaliadas e é obtido pela interpretacdo e
integracdo de varios dados e informacgdes para iniciar a construcdo de uma situacdo. A
inteligéncia é a informacéo com oportunidade, ou seja, € a parte do conhecimento que habilita
a tomada das melhores decisdes.

Embora se reconheca as diferengas acima, para a seguranca da informacgéo, todas
essas segregacdes serdo incluidas num unico contexto: o da informagéo. Portanto, dados,
informacgé&o, conhecimento e inteligéncia, para o cenério de seguranga da informacéao utilizado
neste trabalho, devem ser entendidos como informacéo.

O proprio conceito de sistema de informacao tem suas interpretacdes. Ralph (1998,
p.11) diz que “sistemas de informagcdo é uma série de elementos ou componentes inter-
relacionados que coletam (entrada), manipulam e armazenam (processo), e disseminam
(saida) os dados e informacdes e fornecem um mecanismo de feedback” para atender um
objetivo.

A Norma NBR ISO/IEC 27002 trata o conceito de sistema da informagdo como a
protecdo da informacédo quanto a varios tipos de ameacas, de modo a garantir a continuidade,
minimizar o risco, maximizar o retorno sobre o investimento e as oportunidades de negdcio.

Com base nos dois conceitos apresentados, fica evidente que para a tomada de
decisbes com vista na competitividade, € indispensavel um sistema de informag¢des bem
estruturado para a utilizacdo da informagdo com oportunidade. Beneficio esse, fruto da
inteligéncia competitiva, processo pelo qual as informacgdes de multiplas fontes séo coletadas,
interpretadas e comunicadas a quem precisa delas para decidir (Cardoso, 2005).

Outros conceitos permeiam o tema de seguranca da informacdo. Segundo a NBR
ISO/IEC 17799, a seguranca de um ambiente € caracterizada pela manutencao de trés fatores
primordiais: a Confidencialidade, a Integridade e a Disponibilidade das informacdes criticas.

Albuguerque e Ribeiro (2002) e Krause (1999) reforcam o que diz a NBR ISO/IEC
17799, quando afirmam que ha trés principios basicos para garantir a seguranca da
informacédo: confidencialidade (a informacdo somente pode ser acessada por pessoas
explicitamente autorizadas), disponibilidade (a informacao deve estar disponivel no momento
em que esta for necessaria) e integridade (a informacao deve ser recuperada em sua forma
original. E a protecdo dos dados ou informagbes contra modificagdes intencionais ou

acidentais ndo-autorizadas).
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Abaixo sédo apresentados os conceitos de forma mais detalhada e, adicionalmente,
outras propriedades, como autenticidade, responsabilidade, n&o repudio e confiabilidade,
dentre outras, que também podem estar envolvidas neste contexto.

Confidencialidade: é a garantia de que a informacao € acessivel somente por
pessoas autorizadas a terem acesso (NBR ISO/IEC 27002), ou seja, hao significa informacéo
isolada ou inacessivel a todos, mas sim que a informacdo somente deve ser acessada a quem
Ihe é de direito. Ocorre a quebra da confidencialidade da informacdo ao se permitir que
pessoas ndo autorizadas tenham acesso ao seu contetido. A perda da confidencialidade é a
perda do segredo da informacdo. Garantir a confidencialidade é assegurar o valor da
informacéo e evitar a divulgacao indevida.

Disponibilidade: este conceito tem despertado maior interesse depois que as
organizacOes passaram a depender mais da informacado para serem geridas. Afinal, de nada
adiantara uma completa infraestrutura tecnolégica, com recursos que garantam a integridade
e confidencialidade das informacdes, se quando for preciso acesséa-la, a informacdo néo
estiver disponivel. A disponibilidade, portanto, € a garantia de que os usuarios autorizados
obtenham acesso a informacéo e aos ativos correspondentes sempre que necesséario (NBR
ISO/IEC 27002). Ocorre a quebra da disponibilidade quando a informacao nao estéa disponivel
para ser utilizada, ou seja, ao alcance de seus usuarios e destinatarios, ndo podendo ser
acessada no momento em que for necessario utiliza-la. Garantir a disponibilidade é assegurar
0 éxito da leitura, do transito e do armazenamento da informagao.

Integridade: diferente do que possa parecer, o conceito de integridade esta ligado
ao estado da informagédo no momento de sua geracao e resgate. Ela estara integra se em
tempo de resgate, estiver fiel ao estado original. A Integridade nédo se prende ao conteldo,
gue pode estar errado, mas a variacdes e alteracdes entre o processo de geragédo e o de
resgate. E a garantia da exatiddo e completeza da informacdo e dos métodos de
processamento (NBR ISO/IEC 27002). Garantir a integridade é permitir que a informag&o nao
seja modificada, alterada ou destruida sem autorizagédo, que ela seja legitima e permaneca
consistente. Ocorre a quebra da integridade quando a informagéo é corrompida, falsificada,
roubada ou destruida. Garantir a integridade é manter a informag&o na sua condicao original.
Contribuem para a perda da integridade: as insercdes, substituices ou exclusdes de parte do
contetdo da informacao; as alteracdes nos seus elementos de suporte, que podem ocorrer
guando sao realizadas alteracdes na estrutura fisica e logica onde ela esta armazenada, ou
gquando as configuracdes de um sistema sdo alteradas para se ter acesso a informacoes
restritas, bem como sédo superadas as barreiras de seguranca de uma rede de computadores.

O item integridade ndo pode ser confundido com confiabilidade do conteudo
(significado) da informagdo. Uma informagédo pode ser imprecisa, mas deve permanecer

integra (ndo sofrer alteracdes por pessoas ndo autorizadas). Alguns autores defendem que
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para que uma informacdo seja considera segura, 0 sistema que o administra ainda deve
respeitar os seguintes critérios:

Autenticidade: define-se pela veracidade do emissor e receptor das informacdes
trocadas. E a garantia de que a informac&o é oriunda da fonte que lhe ¢ atribuida e elaborada
por quem tem autoridade para tal.

Confiabilidade: é a garantia de que a informacéo é confiavel, oriunda de uma fonte
auténtica e que expressa uma mensagem verdadeira. A autenticidade e confiabilidade estéo
interligadas. A primeira diz respeito a idoneidade da fonte e a segunda ao seu contetdo. A
avaliacdo da fonte para a sua autenticidade pode ser feita com relacdo a sua idoneidade,
como, por exemplo: completamente idénea, regularmente iddnea, inidénea e cuja idoneidade
ndo se pode avaliar. E a avaliagdo da confiabilidade pode ser feita com relagdo ao seu
conteudo, como, por exemplo: confirmagao por outras fontes, por ser verdadeira, duvidosa ou
improvavel.

N&ao repuadio (ou Irretratabilidade): trata-se da garantia de que o emissor de algum
dado ou informacéo ou o autor de alguma acéo sobre a informacéo ndo possa posteriormente
negar que tenha enviado ou alterado alguma informacdo. Ou seja, é a propriedade que
garante a impossibilidade de negar (no sentido de dizer que néo foi feito) a autoria em relacdo
a uma transacgao anteriormente realizada.

Responsabilidade: é a coparticipacdo de responsabilidades por todos os que
produzem, manuseiam, transportam e descartam a informacdo, seus sistemas e redes de
trabalho.

Para ficar mais claro, pode-se, até aqui, dizer, resumidamente, que a autenticidade
do emissor é a garantia de que quem se apresenta como remetente é realmente quem diz
ser. A confiabilidade é a garantia de que a informagéo estd completa e igual & sua forma
original quando do envio pelo remetente, e expressa uma verdade. O ndo repudio é a garantia
de que o0 emissor ou receptor ndo tem como alegar que a comunicagcdo ndo ocorreu, e a
responsabilidade diz respeito aos deveres e proibicdes entre remetente e destinatério.

Todavia, outros critérios também sdo considerados, como:

Legalidade: Garante a legalidade (juridica) da informacéo; a aderéncia de um
sistema a legislagéo; e as caracteristicas das informacdes que possuem valor legal dentro de
um processo de comunicagdo, onde todos os ativos estdo de acordo com as clausulas
contratuais pactuadas ou a legislacédo nacional ou internacional vigente.

Privacidade: Foge do aspecto de confidencialidade, pois uma informacédo pode ser
considerada confidencial, mas ndo privada. Uma informacao privada deve poder ser vista /
lida/alterada somente pelo seu dono. Garante ainda, que a informacdo nado sera

disponibilizada para outras pessoas (neste caso € atribuido o carater de confidencialidade a
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informac&o). E a capacidade de um usuério realizar agbes em um sistema sem que seja
identificado.

Auditoria: Rastreabilidade dos diversos passos de um negOcio ou processo,
identificando os participantes, os locais e horérios de cada etapa. A auditoria aumenta a
credibilidade da empresa e é responsavel pela adequacao da empresa as politicas legais e
internas.

A todas estas ponderacdes acerca de critérios para a seguranca da informacao
soma-se outra como estratégia de gestdo da informacao: a veracidade. Isto é, a informacao
deve estar calcada em acontecimentos veridicos ou argumentos l6gicos compativeis com a
necessidade da organizacdo. Nesse sentido, ndo basta que a informacéo seja auténtica, pois
sua fonte pode ser desonesta.

Portanto, ndo basta a confiabilidade, mas também deve existir veracidade. A
combinagdo em propor¢cBes apropriadas dos itens confidencialidade, disponibilidade e
integridade facilitam o suporte para que as empresas alcancem seus objetivos, pois seus
sistemas de informacado serdo mais confiaveis.

A segurancga passa, assim, a ser uma estratégia de gestédo da informacéo aplicavel
a toda a organizacdo. A veracidade da informacdo é um critério a ser contemplado nos
sistemas de seguranca para que se possa fomentar uma gestéo da informacao estratégica
para toda a instituigao.

Antigamente, a atencdo sobre a seguranca da informacdo estava focada na
tecnologia. Hoje, o desafio é construir uma relagédo de confiabilidade com clientes e parceiros.
Conforme Rezende e Abreu (2000), as empresas estdo procurando dar mais atencéo ao ser
humano, pois é ele que faz com gque as engrenagens empresariais funcionem perfeitas e
harmonicamente, buscando um relacionamento cooperativo e satisfatério.

Neste contexto, a seguranca visa também a aumentar a produtividade dos usuérios
através de um ambiente mais organizado, proporcionando maior controle sobre os recursos
de informatica e viabilizando o uso de aplica¢des de misséo critica.

Outros conceitos recorrentes e permeiam o universo de Seguranga da Informacao:

Ativo: qualquer coisa que manipule direta ou indiretamente uma informacdo. A
NBR/ISO/IEC 13335-1:2004 trata a informagao como “um ativo que, como qualquer outro ativo
importante para os negocios, tem um valor para organizacao e consequentemente necessita
ser adequadamente protegido”. Portanto, um ativo é qualquer coisa que tenha valor para a
organizagao.

Vulnerabilidade: tem-se por “vulneravel” um ambiente que n&o fornece a garantia
adequada a informacédo no que diz respeito a sua seguranca. Segundo o Centro de Estudos,

Resposta e Tratamento de Incidentes de Seguranca no Brasil, o CERT, vulnerabilidade é uma
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falha em software ou sistema operacional que reflete na violacdo da seguranca quando
explorada por um atacante.

Ameaca: algo que possa provocar danos a seguranca da informacao, prejudicar as
acbes da organizacdo e sua sustentacdo no negdécio, mediante a exploragdo de uma
determinada vulnerabilidade. Define-se ameaca por qualquer fato que possa ir contra 0s
principios da triade CID (confidencialidade, integridade e disponibilidade) em um sistema de
informacdo. Podem ser acidentais ou propositais. As acidentais sdo aquelas que acontecem
por forcas da natureza, falhas de software, hardware ou operacao, erros humanos ou erros
de infraestrutura. J4 as ameacas propositais sdo aquelas oriundas de espionagem, acdes
humanas propositais ou ataques.

Risco: é a probabilidade de uma ameaca acontecer e o dano que este pode causar.
A ideia de risco esta diretamente associada a definicdo de ameaca. Risco € a possibilidade
de determinada ameaga se concretizar em algo que comprometa a informacao por meio de
uma vulnerabilidade. Risco = Probabilidade x Impacto, ou seja, um risco existe somente se a
probabilidade de uma vulnerabilidade ser explorada resultar no impacto sobre a seguranca da
informacgé&o. Devido a isso, um risco é classificado de acordo com os trés seguintes fatores:
grau de importancia da vulnerabilidade, probabilidade de exploracdo dessa vulnerabilidade e
0 impacto causado devido aos dois outros fatores.

Incidente: qualquer fato inesperado quer seja ele confirmado ou sob suspeita que
possa oferecer ameaca a seguranca da informacdo. Segundo CERT.br, um incidente de
seguranca pode ser definido como qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca de sistemas de computacado ou de redes de computadores. Em geral,
toda situagdo onde uma informacao esté sob risco € considerada um incidente de seguranca.

E indiscutivel, portanto, que algumas informacées sdo centrais para a organizacio e
sua divulgagédo, parcial ou total, pode acarretar repercussdes cuja complexidade pode ser
pouco ou nada administravel pela organizagdo. Uma informacéo pode ser tdo vital que o custo
de sua integridade, qualquer que seja, ainda serd menor que o custo de nao dispor dela
adequadamente.

Entretanto, cabe ressaltar que nem toda informacé&o é crucial ou essencial a ponto
de merecer cuidados e investimentos especiais.

Assim, é necessario um esfor¢o para uma correta classificagdo dos dados para que
se proteja o que de fato é importante e ndo se gaste nem esforcos nem recursos financeiros
preservando informagdes que ndo sdo cruciais para a instituicdo. Uma vez classificadas, as
informacdes consideradas importantes precisam ser protegidas.

A classificacdo da informag&o contribui para a manutengdo das principais
caracteristicas da informacao (confidencialidade, integridade, disponibilidade, autenticidade e

nao repudio). A NBR I1SO 27002 nao estabelece classificacdo para as informacdes, apenas
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recomenda que a informacéo seja classificada considerando-se o seu valor, requisitos legais,
sensibilidade e criticidade para a organizagéo.

Verifica-se que é mais comum a classificagdo da informacdo quanto ao sigilo;
contudo, esta pode ser efetuada com base em outros critérios. Boran (1996), Wadlow (2000)
e Abreu (2001) classificam a informacdo em niveis de prioridade, de acordo com a
necessidade de cada instituicdo, bem como observando a importancia da classe de
informacédo para a manutencao das atividades da organizacdo. Dessa forma, segundo eles, a
informacéo pode ser classificada como:

Publica: Informagéo que pode vir a publico sem maiores consequéncias danosas ao
funcionamento normal da organizacao e cuja integridade nédo ¢ vital.

Interna: O acesso livre a este tipo de informacédo deve ser evitado, embora as
consequéncias do uso ndo autorizado ndo sejam por demais sérias. Sua integridade é
importante, mesmo que nao seja vital.

Confidencial: Informacdao restrita aos limites da instituigdo, cuja divulgag¢éo ou perda
pode levar a desequilibrio operacional, e eventualmente, a perdas financeiras ou de
confiabilidade perante o cliente externo.

Secreta: Informacgéo critica para as atividades da instituicdo, cuja integridade deve
ser preservada a qualquer custo e cujo acesso deve ser restrito a um nimero reduzido de
pessoas. A seguranca desse tipo de informacao é vital para a companhia. Independente da
relevancia ou do tipo da informacéo, a gestao dos dados organizacionais € estratégica porque
possibilita a tomada de decis6es em qualquer ambito institucional.

Ja Beal (2005) classifica os dados de forma a atender aos requisitos de
confidencialidade, integridade e disponibilidade.

Para ele, dentro dos requisitos de confidencialidade, a informagdo pode ser
confidencial cuja divulgacdo para pessoas ndo autorizadas pode causar danos graves a
organizacao; reservada: aquelas que devem ser de conhecimento restrito e cuja revelacao
nao autorizada pode frustrar o alcance de objetivos e metas; e publica: as consideradas de
livre acesso.

No que tange aos requisitos de disponibilidade, Beal (2005) orienta que a informacéo
deve ser classificada de acordo com o impacto que a sua falta pode provocar para a empresa,
classificando-as por tempo de recuperacdo em: curto, médio, sem exigéncia e com exigéncia
(sazonalidade).

Para os requisitos de integridade, Beal (2005) classifica as informacdes em alta,
média e baixa exigéncia de integridade. Também apresenta a classificacdo de acordo com
requisitos de autenticidade, classificando-as quanto a exigéncia da verificacdo da

autenticidade ou ndo, a exemplo do uso de senha para acesso a um sistema de informacao.
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Em outra linha, Toigo (2003) classifica as informacdes em critica, vital, sensivel e ndo
sensivel com base no grau de importancia destas para 0s principais processos de negocios e
0 custo para a recuperacao das informacdes no caso da ocorréncia de um evento ou desastre.

Critica: informacBGes que devem ser mantidas por razbes legais, para uso nos
processos-chave do negocio, ou para uma minima restauracdo aceitavel nos niveis de
trabalho em um evento ou desastre.

Vital: informagdes que devem ser mantidas para uso nos processos normais, e que
representam um investimento substancial de recursos da companhia, que podem dificultar ou
impossibilitar a sua recuperacdo, mas que podem nao ser necessarias numa situacao de
recuperacao de desastre. Informacdes que necessitam de sigilo especial podem ser incluidas
nessa categoria.

Sensivel: informacfes necessarias as opera¢des normais, mas para 0S quais
existem fornecimentos alternativos disponiveis em um evento de perda. Informagbes que
podem ser reconstruidas rapidamente, por completo, mas que possuem algum custo.

N&o critica: informagfes que podem ser reconstruidas facilmente com custo minimo,
ou copias de dados criticos, vitais e sensiveis, que ndo necessitem de pré-requisitos de
protecao.

Outro esquema de classificacdo pode ser feito considerando 0s niveis estratégico,
tatico e operacional da organizagéo. Essa opc¢ao pode levar em conta que as informacdes do
nivel estratégico sejam classificadas como confidenciais (criticas ou vitais), as do nivel tatico
como restritas (sensiveis), e as do nivel operacional como sensivel (algumas) e publicas ou
ostensivas (nao criticas).

O Decreto Federal n° 4.553/2002 disciplina, no ambito da administracdo publica
federal, a salvaguarda de dados, informagfes, documentos e materiais sigilosos, estabelece
em seu art. 2°, que séo considerados sigilosos os dados ou informacdes cujo conhecimento
irrestrito ou divulgacdo possa acarretar qualquer risco para a seguran¢a da sociedade e do
Estado, bem como aqueles necessarios ao resguardo da inviolabilidade da intimidade da vida
privada, da honra e da imagem das pessoas, € 0 seu acesso é restrito e condicionado a
necessidade de conhecer.

No Art. 5° desse decreto as informacdes sdo classificadas quanto ao grau de sigilo
em quatro categorias:

Ultrassecretos: aqueles cujo conhecimento ndo autorizado possa acarretar dano
excepcionalmente grave a seguranca da sociedade e do Estado;

Secretos: aqueles cujo conhecimento ndo autorizado possa causar dano grave a

seguranca da sociedade e do estado;
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Confidenciais: aqueles que, no interesse do poder executivo e das partes, devam
ser de conhecimento restrito, e cuja revelacdo néo autorizada possa frustrar seus objetivos
ou acarretar dano a seguranca da sociedade e do Estado; e

Reservados: aqueles cuja revelacdo nao autorizada possa comprometer planos,
operacdes ou objetivos neles previstos ou referidos.

De modo geral e com base nas linhas apresentadas, o objetivo da classificacdo da
informacéo é possibilitar um nivel adequado de protecdo, no qual os requisitos fundamentais
estabelecidos pela organizacdo para a seguranca das informacbes sejam preservados
durante o seu ciclo de vida.

Por essa especificidade, a classificacdo da informacdo pode variar de organizacao
para organizacdo, seja publica ou privada, uma vez que cada uma define a linha de

classificacdo a ser adotada e como suas informacdes devem ser protegidas.

3.2 Politica de Seguranca da Informacéo

E primordial que a informag&o seja protegida de maneira profissional, a partir de um
processo organizacional de seguranca da informacdo que estabelece, dentre outros
elementos, as regras para a utilizacdo da informagéo.

Para que o processo em questdo seja desenvolvido, implantado e mantido, é
necessario que exista uma estruturacao de como este ocorrera, devendo ser similar tanto para
as informacdes fisicas quanto para as l6gicas.

Com essa preocupacao, a International Standartization Organization (ISO) publicou
uma norma internacional para garantir a seguranca das informacdes nas instituicbes. Essa
norma foi resultado do esforgo que remonta a 1987, quando o departamento de comércio e
indastria do Reino Unido (DTI) criou um centro de seguranga de informacdes, o Commercial
Computer Security Centre (CCSC).

O CCSC tinha como uma de suas atribuigbes criar uma norma de seguranca das
informacgdes para companhias britanicas que comercializavam produtos para seguranga de Tl
(Tecnologia da Informacéo) por meio da criacdo de critérios para avaliagdo da seguranca
(SOLMS, 1998). Além disso, cabia a ele a criagdo de um codigo de seguranca para 0S
usuérios das informacgdes.

Cumprindo seu papel, foi publicada em 1989 a primeira versdo do cédigo de
seguranca, denominado PD0003 - Cédigo para Gerenciamento da Seguranca da Informacao.
Esse codigo foi revisado e publicado como uma norma britanica (BS), a BS7799 em 1995 e,
desde entdo, sofreu uma série de atualizagfes.

Em 1996, a International Standartization Organization recebeu a norma para

homologacédo, porém ela foi rejeitada (Hefferan, 2000). Posteriormente, uma segunda parte
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desse documento foi criada e, em novembro de 1997, foi publicada para consulta publica e
avaliacao.

A norma BS7799-2 foi publicada em 1998 e apds sua revisao, teve sua primeira parte
publicada em abril de 1999 como BS7799:1999 (Hefferan, 2000). Ainda em 1998 a lei
britanica, denominada “Ato de Protecdo de Dados”, recomendou a aplicacdo da norma na
Inglaterra, o que sé se concretizou em 1° de marco de 2000.

Em outubro de 2000, na reunido do comité da ISO em Téquio, a norma foi votada e
aprovada pela maioria dos representantes. Em dezembro deste mesmo ano, a norma foi
homologada como ISO/IEC 17799:2000.

O objetivo fundamental da norma ISO e da norma brasileira (ABNT), nela baseada,
€ assegurar a continuidade dos servigos e minimizar o impacto de incidentes de seguranca.
E define seguranca da Informag&o como uma prote¢éo contra um grande nimero de ameacas
as informacdes, de forma a assegurar a continuidade do negdécio, minimizando danos
comerciais e maximizando o retorno de investimentos e oportunidades.

A seguranca da informacéo é caracterizada pela preservacao dos seguintes atributos
béasicos: confidencialidade, integridade e disponibilidade, conforme ja citados e conceituados
no item 3.1 deste documento. A preservacao desses atributos constitui o paradigma basico
da Norma Internacional para Gerenciamento da Seguranca da Informagéo, a ISO17799 e de
toda a ciéncia da Seguranca da Informacéao.

A ISO17799 é bem abrangente e contempla a maioria, se ndo todos, os aspectos da
seguranca da informacdo, passando por termos e definicdes, politica de seguranca,
seguranca organizacional, classificacdo e controle dos ativos de informacdo, seguranca em
pessoas, seguranca ambiental e fisica, gerenciamento das opera¢des e comunicacoes,
controle de acesso, desenvolvimento de sistemas e manutencédo, gestdo de continuidade do
negaocio, até tratar os aspectos de conformidade.

A ABNT (Associacéo Brasileira de Normas Técnicas), operando em sintonia com a
ISO e atenta as necessidades nacionais quanto a seguranga da informacéo, disponibilizou o
projeto na versao brasileira da norma ISO.

Portanto, as normas ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 sao a
base de Seguranga da Informacao (SI) e descrevem uma familia de controles que devem ser
considerados para a existéncia do Processo Organizacional de Seguranca da Informagéo.

Os controles sdo agrupados no que se denominam Dimensdes da Seguranca da
Informagé&o, os quais constituem um conjunto de regulamentos referentes a um mesmo tema,

a uma mesma dimensao, conforme mostra o Quadro 1:
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Quadro 1 - Dimensdes da Seguranga da Informagéo

Vale ressaltar que ndo existe uma dimensdo mais importante que a outra. A
importancia de cada dimensao € igual para todo o processo. Nado adianta ter uma dimensao
avaliada como excelente e outra como fraca. E muito provavel que a protecdo da informacéo
sera afetada justamente no elemento mais sensivel.

A Politica de Segurancga da Informacédo, para ser efetiva, deve alcancar todas as
dimensbes citadas. Esses regulamentos definem como a organizagdo deseja que a
informacé&o seja utilizada, controlada, tenha foco também em responsabilizacdo e esteja em
conformidade com a legislacdo e demais regras que a organizagdo necessite cumprir.

Nessa linha, muitas instituicbes governamentais e nao-governamentais vém
trabalhando na definicAo de normas, padrbes e recomendagdes quanto a seguranca da
informac&o nas instituicdes.

O Tribunal de Contas da Unido (TCU) do Brasil reconhece a importancia da
informagé&o quando, no seu Manual de Boas Praticas em Seguranc¢a da Informacéo, declara
(Brasil, TCU, 2012, pag.10):

Porque a informacdo é um ativo muito importante para qualquer instituicao,
podendo ser considerada, atualmente, o recurso patrimonial mais critico.
Informacdes adulteradas, néo disponiveis, sob o conhecimento de pessoas de ma-
fé ou de concorrentes podem comprometer significativamente ndo apenas a
imagem da instituicdo perante terceiros, como também o andamento dos proprios
processos institucionais. E possivel inviabilizar a continuidade de uma instituic&o
se nao for dada a devida atencdo a seguranca de suas informacdes.

E imperativo, portanto, que os 6érgdos e entidades da Administracdo Publica Federal
(APF) estabelecam o0s seus respectivos planejamentos nas areas de Seguranca da

Informacédo e Comunicacao, alinhados ao planejamento estratégico institucional.

31



Esse documento deve contemplar agdes para autodiagnostico anual, bem como para
o desenvolvimento de mecanismos internos de acompanhamento e avaliagdo sistematica do
nivel de maturidade, objetivando a exceléncia dessas areas e, dentre outros resultados, a
prevencdo e o combate aos crimes cibernéticos no &mbito do Governo Federal.

O Manual de Boas Praticas em Seguranca da Informacao do Tribunal de Contas da
Unido - TCU (Brasil, TCU, 2012) enfatiza que a informacdo é um elemento critico,
fundamental, essencial e muito valioso, por trazer consigo um valor institucional.

O Decreto N° 3.505, de 13 de junho de 2000, da Presidéncia da Republica, institui a
Politica de Seguranca da Informacdo nos 6rgdos e entidades da Administracdo Publica
Federal do Brasil, no qual estabelece alguns pressupostos basicos. Alguns deles: assegurar
o direito individual e coletivo das pessoas, a inviolabilidade da sua intimidade e ao sigilo da
correspondéncia e das comunicagles; criacdo, desenvolvimento e manutencdo de
mentalidade de seguranca da informac&o; e a conscientizacdo dos 6rgdos e das entidades da
Administracdo Publica Federal sobre a importancia das informacdes processadas e sobre o
risco da sua vulnerabilidade.

Dentre outros conceitos, este decreto da o seguinte significado a Seguranca da
Informagcao:

Protecdo dos sistemas de informacao contra a negacdo de servico a usuarios
autorizados, assim como contra a intrusdo e a modificagcdo desautorizada de dados
ou informagBes armazenados, em processamento ou em transito, abrangendo,
inclusive, a seguranca dos recursos humanos, da documentacéo e do material, das
areas e instalacdes das comunica¢des e computacional, assim como as destinadas
a prevenir, detectar, deter e documentar eventuais ameacas ao Seu
desenvolvimento.

Ainda segundo o Decreto N° 3.505/00, um dos objetivos da Politica da Seguranga da
Informacdo é dotar os oOrgdos e as entidades da Administracdo Publica Federal de
instrumentos juridicos, normativos e organizacionais que os capacitem cientifica, tecnolégica
e administrativamente a assegurar a confidencialidade, a integridade, a autenticidade, o ndo-
repudio e a disponibilidade dos dados e das informacdes tratadas, classificadas e sensiveis;
bem como, estabelecer normas juridicas e promover as acdes necessérias a efetiva
implementacdo e manutencdo da seguranca da informacéao.

O planejamento das acdes de Seguranca da Informagcédo e Comunicagéo (SIC) no
ambito da Administracdo Publica Federal (APF) no Brasil € reforcado pela Norma

Complementar n° 02/IN01/DSIC/GSI/PR?.

1 Norma Complementar n° 2 - Instru¢do Normativa 01 — Emitida pelo Departamento de Seguranga da Informagédo
vinculado ao Gabinete de Seguranca Institucional da Presidéncia da Republica do Brasil.
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A observancia desta norma € mandatéria e de responsabilidade da Alta
Administracdo da APF, conforme concluiu o Acorddo 1.233/2012-TCU-Plenéario em relacdo
aos normativos publicados pelo Gabinete de Seguranca Institucional (GSI).

O GSI é um 6rgéo essencial da Presidéncia da Republica do Brasil o qual, por meio
de seu Departamento de Seguranca da Informac&o e Comunicac¢fes (DSIC), é responsavel
por todas as definicGes acerca de seguranca da informacdo e comunicagdes, incluidas
aguelas que competem a seguranca cibernética e aquelas referentes a seguranca das
infraestruturas criticas da informacédo do Estado.

O Departamento de Seguranca da Informacdo e Comunicac¢des (DSIC) avalia
tratados, acordos ou atos internacionais relacionados a seguranca da informacdo (em
especial, ao tratamento e a troca de informagéo sigilosa) e assessora 0 Gabinete de
Seguranca Institucional da Presidéncia da Republica no exercicio das fungdes de autoridade
nacional de seguranca para o tratamento de informacao classificada decorrente de tratados,
acordos e atos internacionais.

Portanto, o DSIC planeja, coordena, desenvolve e define normativos e requisitos
metodoldgicos para a implementacédo de acdes de seguranca da informacgéo e comunicacgoes,
bem como acompanha o desenvolvimento da Politica Nacional de Seguranca da Informacéo
e promove ac¢des para que esta politica seja implementada.

O Departamento de Seguranca da Informacéo e Comunicac¢des (DSIC) determina o
cumprimento dessas acfes por parte de toda Administracdo Publica Federal, apoiado pelo
Acérdao 3.051/2014-TCU-Plenéario, que reforca a necessidade de implementar o
planejamento de Seguranca da Informagé&o e Comunicacéo na APF.

Este Instituto Federal Brasileiro atento as determinacdes do Gabinete da Presidéncia
da Republica, por meio da Resolugdo 034 de 2011 aprovou a Politica de Seguranca da

Informacgéo — POSIC no ambito da instituig&o.
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I - METODOLOGIA

O design metodolégico escolhido para a realizacdo do trabalho de pesquisa foi
Estudo de Caso, sendo ele realizado a partir de uma abordagem com natureza qualitativa e
guantitativa.

A escolha baseou-se no fato de que por meio de um estudo de caso é possivel obter
um conhecimento amplo e detalhado sobre o objeto de estudo, conforme afirma Yin (2001)
que caracteriza este tipo de estudo como uma forma de sistematizar dados e agregar
informacgdes, com o maior nivel de detalhes possivel e em grande volume, referentes ao objeto
de estudo sem descaracterizar sua especificidade, seu carater unitario.

Para Trivifios (1987, p.133, grifo do autor), o Estudo de Caso "é uma categoria de
pesquisa cujo objeto é uma unidade que se analisa aprofundadamente". Todavia, é
necessario que essa unidade seja significativa e que faga parte de um todo, para assim
propiciar a fundamentacdo de um julgamento ou propor uma intervengao.

Portanto, o Estudo de Caso permite a reflexao acerca de um determinado cenario e,
a partir dele, realizar uma analise critica para embasar uma tomada de decisdo ou apresentar
uma proposicdo. E ndo existe uma unica forma para se conduzir um Estudo de Caso. A
depender da proposta da pesquisa, diversas técnicas de investigacdo podem ser combinadas
para esse fim.

Yin (2001) ressalta que apesar de o Estudo de Caso parecer, para muitos, uma
pesquisa facil, ela é extremamente complicada, dai a necessidade da identificacdo das
condi¢cBes da investigacdo e do preparo do pesquisador. O Estudo de Caso é uma situacéo
Unica em que se lida com inlmeras variaveis de interesse e ndo apenas com pontos de dados,
por isso deve seguir um conjunto de procedimentos pré-especificados.

Para assegurar a condig¢ao de cientificidade do Estudo de Caso, foram considerados
diversos aspectos sensiveis: a selecdo do caso, a coleta e o registro de dados, sua andlise e
a interpretacdo, bem como o planejamento e o preparo do pesquisador.

Portanto, o estudo apresentado é: Politica de seguranca da informacgéo e o acesso a
internet: o caso de um Instituto Federal Brasileiro que oferece Educacéo Profissional gratuita
para aproximadamente dezenove mil e seiscentos estudantes, na forma de cursos e
programas de formacéo inicial e continuada de trabalhadores (FIC), educacdo profissional
técnica de nivel médio e educagéo profissional tecnolégica de graduacgéo e de pés-graduacao,
articulados a projetos de pesquisa e extenséo.

Este Instituto Federal esta localizado em uma cidade com dois milhdes, quinhentos
e setenta mil e cento e sessenta habitantes e possui uma estrutura multicampi que faculta a

instituicdo fixar-se em varios eixos tecnolodgicos, diversificando seu atendimento, em
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conformidade com a vocacao econdmica das regides atendidas, conforme tabela apresentada
no Anexo |l deste documento.

A instituicdo conta com seiscentos e setenta e quatro? docentes no quadro de
servidores. Destes, quarenta e seis encontram-se afastados do Instituto por motivos diversos,
gque vao desde aposentadoria até requisicao por outro 6rgao da Administracdo Publica Federal

do Brasil.

Participantes do estudo

O estudo em questéo restringiu-se aos docentes do Instituto Federal em questéo.

Instrumentos de recolha de dados

A partir do cenéario proposto para o Estudo de Caso, foram utilizados dois
instrumentos de recolha de dados: inquérito por questionario limitado aos docentes do Instituto
Federal escolhido e analise documental, os quais juntos permitiram uma significativa coleta
de dados que serviu de insumo para a analise proposta.

Para Birou (1982), o inquérito por questionario caracteriza-se como uma pesquisa
sisteméatica de dados significativos, realizada da forma mais rigorosa possivel, a partir de
hipoteses ja formuladas, de modo a poder oferecer uma explicagéo.

O inquérito por questionério € uma técnica de observacdo néo participante que se
apoia huma sequéncia de perguntas ou interrogacdes escritas que se dirigem a um conjunto
de individuos (inquiridos), que podem envolver as suas opinides, as suas representacdes, as
suas crengas ou varias informacdes factuais sobre eles préprios ou sobre 0 seu meio.

A escolha de se utilizar o inquérito por questionario justifica-se pelo elevado numero
de docentes da instituicdo e pela vasta distribuicdo geografica da regido deste Instituto
Federal. A partir do questionario foi possivel alcancar um nimero expressivo de docentes.
Esses mesmos motivos eliminaram a efetividade de um inquérito por entrevista para o publico
deste estudo de caso.

Ja a analise documental foi o outro instrumento de recolha de dados utilizado e €
uma técnica decisiva e indispensavel para a pesquisa, uma vez que a maior parte das fontes
escritas € quase sempre a base do trabalho de investigacao, isso porque, segundo Oliveira
(2007), os documentos sdo registros escritos que proporcionam informacdes em prol da

compreensédo dos fatos e das rela¢des, ou seja, possibilitam conhecer o periodo histérico e

2 Dados retirados do SIGEPE (Sistema de Gestdo de Pessoas da Administragdo Publica Federal) e do SUAP
(Sistema Unificado da Administracéo Publica) em 10 de janeiro de 2019. Esses dados foram informados pela Pro-
Reitoria de Gestdo de Pessoas do orgdo. Detectou-se na base, 17 registros redundantes, portanto, ha 657
docentes na instituicao.
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social das acbes e reconstruir os fatos e seus antecedentes, pois se constituem em
manifestacoes registradas de aspectos da vida social de determinado grupo.

Dessa forma, a analise documental consiste em identificar, verificar e apreciar os
documentos com uma finalidade especifica e, nesse caso, preconiza-se a utilizagdo de uma
fonte paralela e simultanea de informacdo para complementar os dados e permitir a
contextualizacdo das informacdes contidas nos documentos. A andlise documental deve
extrair um reflexo objetivo da fonte original, permitir a localizacao, identificacdo, organizacao
e avaliacdo das informag@es contidas no documento, além da contextualizacdo dos fatos em
determinados momentos (Moreira, 2005).

A pesquisa documental pode se dar a partir de documentos, contemporaneos ou
retrospectivos, considerados cientificamente auténticos, por meio de fontes como tabelas
estatisticas, cartas, pareceres, fotografias, atas, relatérios, obras originais de qualquer
natureza — pintura, escultura, desenho), notas, diarios, projetos de lei, oficios, discursos,
mapas, testamentos, inventérios, informativos, depoimentos orais e escritos, certiddes,
correspondéncia pessoal ou comercial, documentos informativos arquivados em reparticées
publicas, associagdes, igrejas, hospitais, sindicatos (Santos, 2000).

Por assim ser, a andlise documental constitui uma técnica importante na pesquisa
qualitativa, seja complementando informacgdes obtidas por outras técnicas, seja desvelando
aspectos novos de um tema ou problema (Ludke & André, 1986).

Para este trabalho foram visitados documentos normativos da Instituicdo estudada
bem como os da Administracdo Publica Federal; legislacées nacionais e internacionais; e
muitas bibliografias de estudiosos das areas de Educacéo e de Seguranca da Informacao.

Dessa forma, ao adotar dois instrumentos de recolha de dados — inquérito por
questionario e analise documental - foi possivel realizar uma coleta de dados mais consistente
e abrangente para construcdo deste projeto permitindo também fazer alguma triangulacdo de
dados.

O questionario aplicado era constituido por dez questbes sobre Seguranca da
informacé&o e todas elas dispunham de um campo de resposta aberta para que o docente,
além de escolher um dos itens propostos, pudesse dissertar e deixar sua impressao sobre 0
assunto, abarcando trés perspetivas: opinido, vivéncia do profissional com o tema e como o
docente percebe a atuacao da instituicdo nesse contexto.

Nessa linha, nas questbes de um a trés, buscou-se a visdo do docente sobre
Seguranca da Informacdo no contexto geral. Da quarta a sexta questdo foram trazidas a
vivéncia do docente em situacfes que envolveram esse tema, no exercicio da profissao; e da
sétima a décima pergunta, levantou-se informac6es sobre como a instituicdo lida com

Seguranca da Informacao, exclusivamente sob a perspectiva do docente.
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Analise de Dados

O publico objeto deste estudo foi o corpo docente de um Instituto Federal Brasileiro
CUjo universo era composto por seiscentos e onze docentes efetivos que estdo trabalhando
ativamente na instituicdo, ao qual o questionério foi enviado eletronicamente. Destes, cento e
trinta e dois responderam ao formulario, 0 que corresponde a uma taxa de resposta de 21,6%
dos docentes do Universo.

A amostragem foi uma amostra por conveniéncia constituida, tendo como condi¢c&o
Unica ser docente do Instituto Federal em estudo e ter respondido por e-mail ao questionario.

Por se tratar de uma pesquisa de natureza qualitativa e também quantitativa, a
metodologia de analise de dados combinou uma analise de estatistica descritiva, correlagoes,
representacdes gréficas, entre outras, com analise de contetdo das questbes abertas do
guestionario, com o objetivo de compreender o significado dos dados coletados, bem como
apresenta-los de forma sistematizada.

A andlise de dados foi baseada nas recomendacdes de Bardin (2016) e passou pelas
fases de organizacdo da andlise, categorizacao, tratamento dos resultados, inferéncia e a
interpretacao dos resultados.

Dessa forma, a analise foi dividida em trés partes. A primeira traz a viséo estritamente
quantitativa; a segunda etapa traz o aspeto qualitativo da analise, no qual foram observadas
as respostas descritivas de cada respondente; e na Ultima, um cruzamento dos dados
oriundos dos dois tipos de andlise realizados.

Os blocos de dados foram agrupados considerando os seguintes aspectos:

. Bloco | — Visao/Opinido do docente sobre Seguranca da Informacéo, de um

modo geral.

° Bloco Il — Vivéncia/Experiéncia do docente em situacdes que envolveram o

tema Seguranca da Informag&o no exercicio da profissdo.

o Bloco Il — Como o instituto lida com Seguranca da Informacdo, sob a

perspectiva do docente.
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lIl - ANALISE E DISCUSSAO DOS RESULTADOS

O questionério aplicado constava de dez questdes sobre Seguranc¢a da informacgéo
e todas elas dispunham de campo para que o docente, além de escolher um dos itens
propostos, pudesse dissertar e deixar sua impressdo sobre o assunto, abarcando trés
perspectivas: opinido do docente sobre Seguranca da Informacdo, de um modo geral;
experiéncia/vivéncia em situacdes que envolveram o tema Seguranca da Informacdo no
exercicio da profissdo; e como o instituto lida com Seguranca da Informacdo, sob a

perspectiva do docente.

Analise Quali-Quantitativa

Bloco | (Questbdes de 1 a 3) — Foco na Vis&do/Opinido do docente sobre Seguranca da
Informagédo, de um modo geral.

Q1. Proteger os estudantes em um ambiente virtual € um papel da instituicdo de
ensino. A partir dessa afirmacédo, os docentes foram questionados se concordavam que a
escola definisse critérios para liberar ou negar acesso a ferramentas disponiveis na internet,

efetivar a blindagem de certos sites, dentre outras acdes.

Respostas Resultados

A maioria dos docentes concorda
com a blindagem de alguns sites.
17,4% 82,6% dos respondentes entendem
que a escola deve estabelecer

— a6y | Critérios para navegacdo na internet,

ao passo que apenas 17,4%

0 20 40 60 80 100 120 |docentes acreditam que ndo se

SIM NAO || devem ter restricdes de acesso.
= RESPOSTAS 109 23 |

Tabela 2 — Grdfico e resultados referentes a Q1 do questiondrio.

Andlise dos Resultados

Verificou-se que 82,6% dos docentes que responderam “Sim” concordam que a
escola estabeleca critérios para navegacao na internet e, portanto, que a blindagem de alguns
sites se faz necesséria.

Mesmo a maioria concordando com o controle de acesso, 0 motivo exposto néo foi

unico. Por meio da andlise das justificativas na perspectiva da resposta “Sim”, foi possivel
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perceber que a preocupacdo/visdo dos docentes girava em torno de alguns temas
recorrentes.
Depois de compiladas, as justificativas dos respondentes que optaram pela resposta

“Sim”, foram classificadas em quatorze temas, conforme apresentado no Gréfico 1.

Visdo/Preocupacao do docente ao justificar sua escolha (SIM)

Risco de problemas juridicos, éticos, legais 27
Idade/Maturidade dos estudantes

Acesso exclusivo para fins institucionais
Justificou genericamente

Risco a seguranca dos dados institucionais
Critérios de bloqueio/desbloqueio

Foco na formagédo do estudante

Acesso de acordo com o perfil

Restringir sem ferir a liberdade a informacéo
Defende a autonomia da escola

Né&o justificou (Em branco)

Justificou com queixa

Justificou com sugestéo

Nem tudo é conveniente

0 5 10 15 20 25 30

Grdfico 1 — Visdo/Preocupagdo do docente ao justificar sua escolha (SIM)

A partir dos dados apontados pelo Gréfico 1, observa-se que 2,75% dos docentes
que responderam “Sim” ndo apresentaram justificativa para a resposta dada. Como todos os
campos do formulario eram obrigatérios, os respondentes preencheram apenas com
caracteres especiais (-). Portanto, essas respostas s6 foram consideradas estatisticamente e
classificadas como “Nao justificou (Em branco)”.

Dos docentes que responderam “Sim”, 8,25% das justificativas ndo apresentavam a
real visdo/preocupacéo do docente e, ou por serem muito amplas ou pouco elucidativas, foram
classificadas como “Justificou Genericamente”. Seguem alguns exemplos® deste tipo de

” W

resposta: “E necessario.”, “Incontestave

” W Fell

l.” “extremamente necessario”, “por ai”.

Outros docentes justificaram sua resposta apresentando queixas e/ou sugestdes
sobre o assunto. Adicionadas, estas justificativas corresponderam a 4,58% das respostas dos
docentes que responderam “Sim”. Como exemplo de uma resposta destas tem-se a resposta
de um docente que afirma ser dever da instituicdo de ensino proteger seus estudantes, porém,

para ele faltam informacgé&o e formacg&o sobre o tema seguranca da informacéao:

3 As respostas trazidas para o texto estdo aqui apresentadas exatamente como foram redigidas, respeitando toda
a forma de expresséo linguistica do respondente. Para melhor identifica-las, estas estao entre aspas (*’) e com
formatagdo em italico.
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“E importante colocar esse ponto como dever da instituicdo de ensino. Porém, na
minha prética docente, observo que a limitacdo de acesso dos estudantes esta muito mais
direcionada a um bloqueio de acesso a paginas consideradas exclusivas para o
entretenimento, por exemplo. Ndo posso afirmar com certeza que todos os campi tenham
clareza acerca da protecdo dos estudantes nos ambientes virtuais. Falta mais formacéo e
informacéo a respeito.” docente A

Obtiveram o mesmo percentual aquelas justificativas cuja preocupacdo do docente
girou em torno da restricdo de acesso as informacdes com base no nivel/perfil do
usuario. Ex.: “Acho que poderiam haver niveis de acesso. Menores de idade / adultos. Ou
algo do tipo.” docente B

Apenas 1,83% dos docentes que responderam “Sim” entenderam que nem todo
acesso é conveniente, uma vez que nem tudo contribui para o crescimento do estudante,
como se pode ver numa das respostas apresentadas: “Tudo me é permitido, mas nem tudo
me convém!”

A preocupacado com a liberdade a informacao foi justificacdo por 3,67% dos
docentes que responderam “Sim”. Estes docentes querem certo grau de restricdo, mas, ao
mesmo tempo, ndo querem perder a liberdade a informacao:

Sim, é importante que haja limitacdes relacionadas ao que ja esta previsto na lei, e
gue nao sejam feitas restricdes ou censuras para além do que é considerado crime.
E muito complexo definir o que deve e o que ndo deve ser "proprio para a
instituicao"”, sendo que maiores restricdes podem implicar em censura prévia,
ferindo a liberdade a informacéo. docente C

Outros 3,67% dos respondentes que responderam “Sim” entendem que cabe a
gestao de topo da instituicao definir os critérios de restricdo de acesso, por acreditarem na
autonomia da escola: “A decisdo deve ser do grupo gestor, conselhos ou colegiados que
tenham esta atribuicdo”. docente D

O percentual de 7,34% foi encontrado para trés diferentes grupos de respostas dos
docentes que responderam “Sim”. O primeiro esta relacionado com a preocupacdo dos
docentes quanto a seguranca dos dados institucionais, 0 segundo quanto a formacao do
estudante e o terceiro, traz em voga a efetividade do controle de acesso e a importancia da
flexibilizagdo dos acessos restritos.

Juntos, os trés grupos de justificativas, representam 22% das respostas.

A Tabela 3 apresenta um exemplo de justificativa dada pelos docentes para cada
uma das perspectivas por eles apontadas ao responderem que concordam que a instituicdo

deve estabelecer politicas de controle de acesso a informacao.
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Grupos de justificativas apresentadas pelos docentes que responderam “Sim” ao

Controle de Acesso

Perspectiva
. o Controle de acesso
Visdo do | Seguranca dos dados pedagdgica voltada )
o . . efetivo e com
Docente: institucionais para formacéo do o
flexibilizacao
estudante

“.. penso que a| “Esse tipo de restricdo | “Com flexibilidade e
instituicho  deve  se
previnir em relacdo a
Resposta | sites que possam | formacdo do discente.” | de acesso, acredito que

deve fazer parte da | critérios para liberacdo

do facilitar/ prejudicar a ~ :
seguranca da docente F as acdes de blindagem
Docente: | informacdo e prejudicar e seguranca sejam
0S equipamentos. primordiais.” docente G
docente E

(*) Cada grupo de justificativa corresponde a 7,34% das respostas dos docentes

Tabela 3 — Grupos de justificativas apresentadas pelos docentes que responderam “Sim” a Q1 e que representam cada um
dos grupos, 7,34% das respostas.

A preocupacgédo com a finalidade do acesso a internet foi encontrada na justificativa
de 10% dos docentes que responderam “Sim”. Para estes, 0 acesso a internet deve ser
voltado apenas para fins educacionais.

Para alguns o acesso livre a internet, ao invés de ajudar faz € atrapalhar os
estudantes que, de fato, desejam fazer um trabalho de pesquisa. Portanto, defendem que néao
h& necessidade de navegar em sites que ndo agreguem na formacéo do estudante. Segue
uma resposta que caracteriza essa visdo dos docentes: “De modo que sejam usados estes
recursos somente para fins pedagogicos e ndo de 6cio.” docente H

A idade e a maturidade dos estudantes frente ao vasto conteudo disponivel na
internet foram a segunda maior preocupacgéo apresentada nas justificativas dos docentes que
responderam “Sim”. Segundo eles, € importante que se estabeleca critérios de navegabilidade
para esse publico: “O estudante pode nao ter maturidade para o acesso de determinados
sites, além do que, se forem menores de idade, a responsabilidade é da instituicdo.” Foi a
afirmacé&o do docente |

A maior preocupacdo de 24,77% dos docentes que se mostraram favoraveis ao
estabelecimento de restricbes de acesso a internet, esté voltada para o risco de problemas
futuros sejam eles de esfera legal, ética ou juridica.

Isso porque muitos docentes entendem que, enquanto educadores, sao
responsaveis pelos estudantes dentro do ambiente escolar. Além disso, acesso a contetdos
que trazem temas como pornografia, racismo, homofobia, intolerancia, dentre outros que

implicam em infracdes legais, devem ser acompanhados de perto e s6 realizados para fins
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estritamente de pesquisa e educacional. Nunca para fomentar ou disseminar o assunto
enquanto pratica discriminatoria.

Outra preocupacdo dos docentes quanto a abordagem dos assuntos descritos no
paragrafo acima é a faixa etaria e a maturidade do estudante que tera acesso a esse tipo de
conteudo. Mais uma vez ressalta a responsabilidade da escola em promover um acesso
consciente e adequado para o publico. Portanto, os docentes reforcam que esse acesso nao
deve ser livre. Deve ser controlado e supervisionado pelos docentes, como refere o docente
J:

Embora a Internet seja a fonte de informac¢éo mais utilizada na atualidade e embora
0 uso de dispositivos eletrénicos na escola seja de fundamental importancia para a
aprendizagem no século XXI, acredito que seja necessario a utilizacao de critérios
para acesso as ferramentas disponiveis na Internet para prote¢do dos estudantes
e dos servidores em geral, especialmente ferramentas que possam levar a
pornografia, estimular a violéncia, entre outros.

Abaixo segue um quadro resumo com o percentual das diversas perspectivas de
alguns dos participantes do estudo ao se posicionarem favoraveis as restricdes de acesso
dentro da instituicéo.

Principais justificagdes dos docentes por concordarem com a Percentagem

existéncia de controles de acesso a internet na instituicao (%)
Risco de problemas futuros sejam eles de esfera legal, ética ou juridica. 24,7
Idade e a maturidade dos estudantes. 13,7
O acesso a internet deve ser voltado apenas para fins educacionais. 9,6
E necessario um controle efetivo e flexivel. 7,3
Processo de formagéo do estudante. 7,3
Seguranga dos dados institucionais. 7,3
A alta gestdo da instituicio deve ter autonomia para definir os critérios de 3.7
restricdo de acesso.
Preocupacédo com a liberdade a informacéo. 3,7
Nem todo acesso € conveniente. 1,8
Restricdo de acesso as informacdes com base no nivel/perfil do usuario. 4,8
Queixas e/ou sugestodes. 4.8
Justificou genericamente. 8,3
N&o justificou (Em branco). 2,8

Quadro 2 - Principais justificagbes participantes que concordam com as restri¢ées de acesso a internet na instituicdo
Como né&o houve unanimidade nas respostas, a visdo dos 17,4% dos docentes que
discordaram das restricbes de acesso a internet também foi analisada e buscou-se enquadra-

las de forma similar aos que responderam sim. Isso porque foi possivel identificar que havia

justificativas comuns nas respostas contrarias dos docentes, o que acaba por se tornar
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interessante, pois 0 mesmo argumento tanto serve para fundamentar o "sim" como o "ndo" a

existéncia de uma politica de restri¢des.

Relativamente aos docentes que manifestaram a sua opinido contraria ao
estabelecimento de restricdes de acesso a internet por parte da instituicdo, o Grafico 2 mostra

o percentual de respondentes para cada grupo de justificativas apresentadas.

Visdo/Preocupacgéo do docente ao justificar
sua escolha (Nao)

Restri¢do fere a liberdade a informagéo 11

Risco de problemas juridicos, éticos,
legais

Critérios de bloqueio/desbloqueio

Proteger o estudante no ambiente
virtual ndo é papel da instituicdo

Justificou genericamente

Acesso de acordo com o perfil

Grdfico 2 — Visdo/Preocupacdo do docente ao justificar sua escolha (NAO)

Questbes como problemas futuros, critérios de bloqueio e de desbloqueio, liberdade
a informagéo e niveis de acesso foram 0s temas recorrentes nas respostas.

Embora alguns docentes tenham defendido que néo se deve ter blogueios de acesso,
0s proprios abriram uma exce¢ao para sites que trazem temas como racismo, homofobia,
entre outros. Infere-se que, para estes, o0 bloqueio é necessario em algumas situacdes, como
refere o docente F: “N&o deve haver bloqueio, com excecao do sites racistas, homofébicos"

Na mesma linha de pensamento que a anterior, ha docentes que por mais que
dissessem que ndo concordavam com restricbes de acesso, ao justificarem argumentavam
gue elas deviam sim existir, mas que deveriam ser acompanhadas das condi¢des de uso para
cada perfil de acesso, é o exemplo da resposta do docente K:

Escolas sdo também instituicbes de pesquisa, assim o controle da internet ndo
pode ser unico e generalizado para todo o seu publico, ha que se ter perfis e o
controle deve ser definido por perfis, havendo perfis que necessitam de acesso
irrestrito, sendo cada um responsavel por seus atos. No caso de inimputaveis, 0s
mecanismos de controle podem ser mais rigidos.

Outros docentes que responderam “Ndo” discordam dos bloqueios por entenderem
gue a proibicdo ndo é educativa e que o importante é educar os estudantes, criar neles uma
consciéncia critica para que tenham condi¢6es de fazer um uso responsavel da internet e das

ferramentas de Tecnologia da Informacéo: “Acredito que o caminho seja discutir com 0s
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estudantes sobre aspectos benéficos/maléficos dos contetudos disponiveis, blindar ndo gera
senso critico.” docente L

Houve também a defesa do livre acesso a informag¢éo como direito a cidadania e por
entender que a censura ndo € viavel no ambiente de ensino, como refere o docente M: “A
liberdade de contetdo deve ser um valor de cidadania”.

Os estudantes, para alguns docentes que responderam “Nao”, devem ser
estimulados a usar a internet para realizar pesquisas relacionadas aos temas das aulas. O
blogueio cria nos estudantes a necessidade de burlar as regras. Mais uma vez, o importante
€ preparar o estudante para o uso da internet, como refere o docente N:

E impossivel filtrar todo tipo de informac&o. O mais importante é educar os
estudantes. A proibi¢do por si s6 ndo educa. Deve-se explicar por que nédo se deve
acessar determinados conteudos o que desencadeia um processo educacional e
as chances de sucesso serdo provavelmente maiores. A proibicédo leva a burla,
estudantes com bom conhecimento de informética podem burlar os mecanismos
de proibicdo. Ademais, o importante é estimular os estudantes a pesquisar temas
relacionados as aulas e isso deve ser instigado, a curiosidade agucada. A internet
é aliada e ndo deve ser uma inimiga.

Além disso, alguns docentes que responderam “Nao” argumentaram que a restricdo
de acesso tende a proibir situagdes que sequer se transformaram em um problema. Fazendo
com que o impedimento de acesso torna-se, ele mesmo, o problema a ser evitado, como
menciona docente O: “Vejo que muitas vezes a seguranga proibe algo que nem mesmo
chegou a ser um problema, e a restricdo passa a ser um problema quando se quer fazer algo
legitimo mas com a politica de seguranca fica impedido.”

Um ponto a comentar é a resposta de dois dos docentes que optaram pelo "Nao"
como resposta. A partir da justificativa por eles apresentada, ndo é possivel saber se o0s
docentes concordam ou discordam das restricdes de acesso. O que eles sdo categéricos em
afirmar é que sao contrarios a afirmagao do enunciado da questdo, que diz: “Proteger os
estudantes em um ambiente virtual € um papel da instituicdo de ensino.”

Ou seja, para esses docentes, ndo cabe a instituicdo de ensino proteger o0s
estudantes no ambiente virtual, como afirma o docente P: “Proteger os estudantes em um
ambiente virtual NAO é um papel da instituicZo de ensino”.

Principais justificacdes dos docentes por discordarem das Percentagem
restricdes de acesso ainternet nainstituicao (%)
Restricdes de acesso ferem o direito a liberdade a informacéo. 47,8

S6 deve haver restricdes de acesso aos sites que trazem tema como
racismo, homofobia, e similares.

Devem ser estabelecidos critérios de desblogueio para sitios bloqueados. 13.0
Nao é papel da instituicdo de ensino proteger os estudantes em ambiente 87
virtual. '
O controle de acesso deve ser estabelecido de acordo com o perfil dos
USUArios.

Justificou genericamente. 8,7

Quadro 3 — Principais justificagbes dos docentes que discordam das restri¢ées de acesso a internet

13,0

8,7
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Interessante observar que, com excecao da visdo de que ndo é papel da escola

proteger os estudantes no ambiente virtual, as preocupacdes apresentadas pelos docentes

que discordam das restricdes de acesso, enquadram-se nos mesmos temas daqueles que

concordam.

A Tabela 4 mostra a relacdo entre a quantidade de justificativas similares

apresentadas em respostas opostas.

SIM NAO | TOTAL
Critérios de blogueio/desbloqueio 08 03 11
Liberdade a informacao 04 11 15
Acesso de acordo com o perfil 05 02 07
Risco de problemas juridicos, éticos, legais 27 03 30
Justificou genericamente 09 02 11

Tabela 4 — Relagdo entre a quantidade de justificativas similares mesmo em respostas opostas

Quando agrupadas as cento e trinta e duas justificativas de acordo com os temas,

tem-se o0 seguinte cenario:

Foco das Justificativas Apresentadas pelos Docentes

Risco de problemas juridicos, éticos, legais
Direito a liberdade de informagéo
Idade/Maturidade dos estudantes

Justificou genericamente

Critérios de bloqueio/desbloqueio

Acesso exclusivo para fins institucionais
Seguranca dos dados institucionais e pessoais
Foco na formacéo do estudante

Acesso de acordo com o perfil

Defende a autonomia da escola

N&o justificou (Em branco)

Justificou com queixa

Justificou com sugestéo

Nem tudo é conveniente para o estudante

Proteger o estudante no ambiente virtual ndo é
papel da instituicdo

30

Grdfico 3 — Foco das Justificativas Apresentadas pelos Docentes

Algumas consideragdes:

Embora o indice de justificativas em branco tenha sido baixo, aquelas genéricas e/ou

que apenas reafirmavam o enunciado da questdo 1 corresponderam a 8,3% do total de
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respostas dos docentes. Para a maioria dos docentes, proteger os estudantes no ambiente
virtual é papel da instituicdo. As poucas queixas (2,3%) apresentadas pelos docentes nao
estavam voltadas para as restricbes de acesso, mas sim, para a dificuldade de os docentes
conseguirem assegurar o correto uso da internet em sala de aula.

As sugestdes (1,5%) recebidas traziam a necessidade de participacéo dos docentes
no processo de definicdo dos critérios de acesso. A autonomia da escola para impor critério
de acesso, por ela considerado necessario, é legitimada por apenas 3% dos docentes.

Dentre os respondentes, 5,3% dos docentes acreditam que o critério de acesso a
internet deve ser estabelecido de acordo com o perfil do usuério. Entendem que deve haver
uma classificacdo por nivel de escolaridade do estudante e que servidores e estudantes
devem ter niveis de acesso diferenciados, mas ambos com restri¢des.

A seguranca dos dados tanto institucionais quanto dos estudantes foi considerada
por 6,1% dos docentes, por acreditarem que 0 acesso a um sitio inadequado pode trazer risco
de virus e de outros softwares maliciosos serem instalados nos computadores e
consequentemente repassados pela rede, colocando em risco as informacdes institucionais.

O direito de acesso a informacéo foi defendido por 11,4% dos docentes. De acordo
com o grafico apresentado, essa motivacdo dividiu com a preocupacao quanto a idade e
maturidade do estudante, a segunda posi¢cdo no ranking das justificativas.

Um percentual de 8,3% dos docentes defende que o acesso a internet deve ser
exclusivo para fins educacionais e, para garantir essa finalidade, as restricbes devem existir.

Um bloqueio efetivo e um processo simplificado de liberacdo de sites proibidos,
guando estes se fizerem necessarios para 0 processo ensino-aprendizagem, foi a justificativa
apresentada por 8,3% dos docentes.

E preocupacéo de 11,4% dos docentes, o papel da instituicdo de ensino de criar nos
estudantes o senso critico e de torna-los cidaddos conscientes.

A maior preocupacdo do docente estéd no risco de a instituicdo, os docentes ou 0s
estudantes enfrentarem, no futuro, problemas juridicos, éticos e/ou legais. Essa justificativa
foi apresentada por 22,7% dos respondentes.

Resumidamente, seguem as principais visdes dos docentes tanto para os favoraveis

quanto para os contrarios as restricdes de acesso a internet.

Principais justificativas dos 109 docentes que concordam com a Percentagem
existéncia de controles de acesso a internet na instituicéo (%)
Risco de problemas futuros sejam eles de esfera legal, ética ou juridica. 24,8
Idade e a maturidade dos estudantes. 13,8
O acesso a internet deve ser voltado apenas para fins educacionais. 9,6
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Principais justificativas dos 23 docentes que discordam das Percentagem
restricdes de acesso ainternet nainstituicao (%)
Restric6es de acesso ferem o direito a liberdade a informacéao. 47,8
So6 deve haver restricdes de acesso aos sites que trazem tema como 13,0
racismo, homofobia, e similares.
Devem ser estabelecidos critérios de desbloqueio para sitios bloqueados. 13,0

Quadro 4 — Quadro resumo das principais justificativas dos docentes contrdrios e favordveis as restrigées de acesso a
internet

Q2. Foi perguntado a cada docente acerca de seu entendimento sobre ter livre acesso a

informac&o na internet no ambito de uma Instituicdo Federal de Ensino.

Respostas

Poder acessar todo e qualquer tipo de sitio, | |
com excecgdo dos improprios 83

(racista,pornografia infantil,etc)

Poder acessar todo e qualquer tipo de sitio sem

qualquer restricao 22

Poder acessar apenas os sitios considerados
proprios para a Instituigdo

Outro Conceito r 10
0

17

10 20 30 40 50 60 70 80 90

Resultados

- Dez docentes (7,6%) discordam dos trés conceitos de livre acesso a informacao na internet
no ambito de uma instituicdo de ensino federal, apresentados na Questéo 2.

- Ter livre acesso a informacao nao significa poder acessa-la sem restricdo é resposta de
12,9% dos docentes.

- Aproximadamente 17% dos docentes, isto €, 22, acreditam que n&o deve existir nenhuma
restricdo de acesso a internet.

- A maioria dos docentes, 83 que corresponde a 62,9%, considera que sitios com teor racista

e pornografico, por exemplo, devem ser blogqueados.

Tabela 5 — Grdfico e resultados sobre a visdo do docente sobre o livre acesso a informag¢do na internet no Gmbito de uma
Institui¢Go Federal de Ensino.

Analise dos Resultados
Item a) Navegar na internet podendo acessar todo e qualquer tipo de sitio, com
excecdo daqueles de temas improprios, a exemplo dos de cunho racista, de pornografia

infantil, dentre outros do tipo, foi a resposta escolhida pela maioria dos docentes (62,9%).
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As justificativas apresentadas foram diversas para essa resposta. Passaram desde
a defesa da liberdade a informacéo até a preocupacao com questdes legais, como pode ser
observado no Gréfico 4.

Devem ser estabelecidos limites ao
acesso
Bloquear conteddos impréprios é
necessario

17

Foco na formagé&o do estudante

Limite imposto pela lei

Acesso exclusivo para fins
educacionais

Justificou genericamente
Direito de liberdade a informagao

N&o justificou (em branco)

Liberdade de acesso para fins de
pesquisa

Acesso de acordo com o perfil

Grdfico 4 — Justificativas apresentadas pelos docentes quanto ao livre acesso a informagdo na internet no Gmbito de uma
Institui¢do Federal de Ensino.

Das justificativas apresentadas para o conceito de livre acesso como sendo “navegar
na internet podendo acessar todo e qualquer tipo de sitio, com excecdo daqueles de temas
improprios, a exemplo dos de cunho racista, de pornografia infantil, dentre outros do tipo”,
20,5% das respostas estavam relacionadas a definicdo de limite de acesso. Para esse grupo
de docente, o conceito de livre acesso a internet implica em néo se ter restricbes. Todavia, na
pratica, consideram importante impor limites a esse acesso, porque este ndo pode ser
realizado de forma inadequada.

Justificam ainda que livre acesso ndo € sinbnimo de propagacao de violéncia e
fakenews, por exemplo. Portanto, os docentes acreditam que deve ter um monitoramento,
uma limitagdo imposta, ainda mais pelo publico da instituicdo. Por outro lado, defendem que
devem também existir mecanismos que facilitem o desbloqueio de determinados sites,
gquando forem utilizados para fins de ensino e de pesquisa. O exemplo a seguir traz a visdo
do docente Q: “Penso que devemos ter cuidado com o tipo de informagéao que esta circulando,
e definir critérios de acesso a certos sites € uma forma de atengéo principalmente por termos
estudantes adolescentes.”

Outro grupo de docentes, que corresponde a 14,4% deles, entende que o livre acesso
a internet n&o abarca a liberacéo de conteudos improprios. Nenhum desses docentes trouxe
uma nova definicdo para o termo “impréprio”, portanto, limitaram-se ao descrito no item:
racismo, pornografia infantil, etc. Como se pode observar na resposta do docente R: “A

instituicdo é responsavel pelo que ela propicia aos estudantes, por essa razdo, da mesma
48



forma que ndo deve possuir livros de contetdos improprios em sua biblioteca, ndo deve ter
acesso aos mesmos pela internet.”

Interessante ressaltar que para alguns docentes que adotam o conceito de que livre
acesso é navegar na internet podendo acessar todo e qualquer tipo de sitio, com excec¢éo
daqueles de temas improprios, a exemplo dos de cunho racista, de pornografia infantil, dentre
outros do tipo, entendem que tais conteldos ndo devem ser acessados por ninguém,

uI

conforme diz o docente S: “Importante restringir esse tipo de site. Nenhuma pessoa deveria
acessar tais conteudos”.

Educar para que os estudantes facam uso consciente da internet é papel da
Instituicdo de Ensino, segundo 13,2% dos docentes que entendem que livre acesso é navegar
na internet podendo acessar todo e qualquer tipo de sitio, com excecdo daqueles de temas
improprios, a exemplo dos de cunho racista, de pornografia infantil, dentre outros do tipo. Para
esse grupo, deve haver o cuidado e a protecdo, mas estes nao podem atrapalhar o ambiente
de pesquisa. O docente tem o papel de ser mediador desse acesso, como menciona T:

Novamente proteger mas nao diminuir o ambiente de pesquisa. Num trabalho sobre
racismo por exemplo temos aqui paginas ruins, porém verdadeiras, por iSso sou a
favor. Mesmo que vejam pessoas mortas, a histéria da escraviddo teve muito disso
e nos livros ndo temos tantas fotos chocantes, como nos filmes que concorrem ao
Oscar, como por exemplo "12 anos de escraviddo". As vezes eles tem que ver o
passado, a verdade contida nele para evitar uma atitude similar no futuro.

A preocupagdo com as questdes legais e com o risco de crimes no ambiente virtual
estava presente em 10,8% das justificativas desse grupo de docentes. Segundo eles, os
temas tipificados como crime na legislacéo brasileira devem ser vetados pela instituicio uma
vez que esse tipo de conteldo contraria qualquer principio a ser transmitido em uma
instituicdo de ensino, conforme diz o docente U: “Os temas improprios usados séo tipificados
como crime no cédigo penal brasileiro, diante disso, acredito que uma instituicdo federal de
ensino possa/deva ter vedagbes minimas no acesso.”

Outros docentes defendem que o livre acesso seja para conteldos que agreguem
valor a formacao do estudante o que, para eles, ndo é o caso dos sites tidos como improprios.
Portanto, para 9,6% dos docentes, 0 acesso livre a internet deve ser limitado aos fins
estritamente institucionais: “A informacdo acessada dentro do ambiente do instituto federal
deve ser livre de conteudos impréprios, ja que estes conteldos ndo fazem parte do
desenvolvimento educacional do estudante.” docente F

A preocupagédo com a liberdade a informagao também foi tema de justificativa de 6%
dos docentes. Para eles, é dificil mensurar o “préprio” e o “imprdprio” sem correr o risco de
cercear 0 acesso as informacdes importantes para a formacéo do estudante e até mesmo de
afastar o estudante da escola como justifica o docente A: “A internet é uma ferramenta

fabulosa, limitar demais seu uso vai afastar os estudantes da instituic&do.”
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Houve ainda grupos de docentes que defenderam que o acesso deve ser irrestrito
para alguns perfis institucionais (4,8% dos docentes) e os que defenderam que para fins de
pesquisa 0 acesso nao deve ser limitado (também 4,8% dos docentes), menciona o docente
V: “Numa escola que incentiva a pesquisa e a extenséo, restricdes bloqueiam a inteligéncia e

a capacidade de promover mudancas em redes de interesse”.

Item b) Navegar na internet podendo acessar todo e qualquer tipo de sitio, ou seja,
sem qualquer restricao, foi a segunda resposta mais escolhida pelos docentes (16,7%).

As justificativas apresentadas por esses docentes ndo foram muito diferentes umas
das outras. Partiram do principio que o termo livre acesso é sinbnimo de acesso sem
restricbes, mesmo que alguns ainda discordem dessa préatica. Para outros, desde que
mediado, esse é o melhor contexto para o ambiente de ensino como alude o docente W “N&o
acredito que qualquer tipo de a restri¢do caracterize "liberdade" no sentido pleno. Sendo assim
entendo que o acesso sem qualquer restricdo com responsabilidade do agente responsavel

pelos acessos seja a melhor maneira de conceituar livre acesso”.

Item c) Navegar na internet podendo acessar apenas os sitios considerados proprios
para a Instituicdo, foi a segunda resposta mais escolhida pelos docentes (12,9%).

Neste ponto, as justificativas dos docentes giraram em torno da autonomia da escola,
da preocupacdo com a idade e a maturidade dos estudantes, e do entendimento que os
estudantes sO precisam acessar conteudos voltados para fins educacionais e de pesquisa,
diz X:

No ambito da instituicdo deveria-se ter sites disponiveis para pesquisa, apenas.
Infelizmente, a restricdo torna-se necessaria, pois estamos lidando com um publico
com idade inferior & 18 anos, em sua maioria. Se algum crime virtual for cometido
através do sinal da Institui¢cdo, a propria também respondera.

Item d) Outro conceito (7,6%).

Com excecao de um docente, os demais justificaram sua escolha argumentando que
0 acesso deve ser ou direcionado a temas proprios para a formacdo do estudante ou
condicionado ao perfil do usuario.

A resposta diferente foi apresentada pelo docente B que trouxe um novo conceito
sob o prisma da ética e da cidadania: “Ter ética para acessar informacdes de interesse para

a pesquisa e a formacgao cidada.”

Discusséo:
A restricdo de acesso € um tema bastante complexo e nada consensual entre os

docentes. Enquanto para alguns os limites de acesso ndo devem ser impostos e sim
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construidos, para outras € obrigacdo da instituicdo de ensino bloquear contetudos que, de
alguma forma, coloquem em risco a comunidade escolar.

Mesmo para os docentes que defendem o livre acesso, parte deles acredita que
algum nivel de restricdo deve ser imposto. A opc¢éo pela restricdo de acesso esté fortemente
ancorada no receio dos docentes quanto a responsabilizacdo da instituicdo de ensino e,
consequentemente deles préprios, em casos de uso indevido da internet.

O direito de acesso a informacédo, enquanto direito fundamental tutelado pelo Estado
Democrético de Direito e que garante a cidadania, ndo foi a maior defesa dos docentes, uma
vez que so foi citado em uma das justificativas.

A maior discordancia dos docentes quanto as restricbes de acesso a internet, ndo
esta no cerceamento da informacao por si sO. Esta na dificuldade que estes enfrentam quando
necessitam da liberacdo do acesso aos sites tradicionalmente “bloqueados”.

O nivel de maturidade e a idade é um ponto de preocupacdo seja por conta da
responsabilidade ou quanto ao cuidado que tém enquanto responsaveis pela formacgéo dos
estudantes, deixando-os aptos ao uso consciente e responsavel da internet.

Questao 3 (Q3) - No universo de seguranca da informacao, o que lhe é mais preocupante?

Respostas

O fator humano. As pessoas constituem a parte w -
mais vulneravel no escopo da Sl. ‘
Auséncia de um bom antivirus, um firewall e ter & e
as atualizag6es aplicadas no ambiente de TI.

Auséncia de regras e de ferramentas de
monitoramento e de bloqueios de sites indevidos.

Outras questbes r

29
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Resultados

- Para a maior parte dos inquiridos (41,7%), o fator humano representa a maior
vulnerabilidade em seguranca da informacdo.

- A auséncia de equipamentos e software que visam a seguranca da informacédo é a
preocupacéo de 28,8% dos inquiridos.

- Para 22% dos docentes a maior fonte de risco em seguranca da informacao é a auséncia
de regras de acesso e de ferramentas de monitoramento do ambiente.

- Outros 7,6% dos docentes defendem que outras questdes sdo mais preocupantes dos que

as apresentadas nesta questao.

Tabela 6 — Grdfico e resultados da Q3 sobre a maior preocupagdo dos docentes no universo de seguranga da informagdo.
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Analise dos Resultados

A maioria dos docentes inquiridos (41,7%) atribui ao fator humano o ponto de maior
vulnerabilidade quando o assunto é Seguranca da Informacéo.

Na visdo dos que assim justificaram sua escolha, o ser humano é a parte mais
vulneravel por varios quesitos.

Segundo esse grupo de inquiridos, o ser humano € imprevisivel e suas atitudes
perfazem a preocupacdo com seguranca. Consideraram também que sempre existirdo
pessoas mal-intencionadas que fardo mau uso do ambiente virtual. Por outro lado, a
inabilidade humana de lidar com as ferramentas e com a internet, leva a vulnerabilidades,
mesmo que ndo de forma intencional. Portanto, defendem, também, que sdo necessarias
orientagdo e formagéo sobre o assunto, como menciona Y:

O ser humano, buscando comodidades e facilidades na utilizacao das Tls sacrifica
muitas vezes a seguranca para este fim. Aqui no instituto ndo é diferente, como,
por exemplo, professores/servidores informando senha de administrador para os
estudantes acessarem um programa com privilégios para executa-lo em sua aula.

Também o inquirido F, e depois o Z referem, respectivamente: “A agcdo humana ma
intencionada quando do acesso e alteracao de dados institucionais é o fator mais preocupante
quanto a seguranca da informacao”. “Se as pessoas ndo estiverem preparadas e ter
conhecimento sobre seguranc¢a da informacao, de nada adiantara regras e ferramentas.”

A auséncia de um bom antivirus, de um firewall e de ter todas as suas atualizacées
aplicadas no ambiente tecnolégico é a preocupacdo de 28,8% dos docentes. Para estes
inquiridos € importante garantir o bom funcionamento da infraestrutura e ndo comprometer
dados relevantes da instituicdo e as solucdes de seguranc¢a da informacéo sdo fundamentais
para disponibilizar um minimo de credibilidade para a comunidade académica.

Além disso, segundo eles, o fator humano deve ser considerado. E se falhas
humanas existem, € interessante que a Instituicdo além de tratar a temética de seguranca,
também diminua as possibilidades de risco. “A preservacao da informacao e das ferramentas
da instituicdo sdo muito importantes. Entdo a protecdo da producéo intelectual da instituicdo
é peca chave para a manutencio do trabalho”. E o que afirma o docente C. O inquirido AA
diz: “ainda que o 6rgéo tenha uma excelente POSIC ou humanos bem treinados, o minimo
necessario ainda é um antivirus atualizado e um FW”.

Para 22% dos docentes, a auséncia de regras e de ferramentas de monitoramento
e de bloqueios de sites indevidos constitui 0 maior risco a seguranca da informacéo. Esse
grupo acredita que politicas de uso adequadas e monitoramento sdo necessarios, visto a
capilaridade de uma instituicdo como esta.

Eles ndo descartam o fator humano, que também consideram preocupante, mas

compreendem que as pessoas podem ser educadas e orientadas com acdes continuas de
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conscientizagdo e que o0 regramento € um pré-requisito para essa acao. Se a instituicdo néo
tiver essa preocupacao, para eles, sera negligente.

Contudo, esse grupo acredita que a construcao das regras deve acontecer de forma
colaborativa, com a participacéo de todos os envolvidos dentro da instituicdo. Abaixo seguem
as respostas, na integra, dos docentes AB, AC e AD, respectivamente.

“Infelizmente muitas pessoas so6 "funcionam" com regras”.

“Por mais que se invista em firewalls e ndo educacdo e conscientizacdo, a
instituicdo ndo pode abrir mao de seu papel normalizador e de intervencao quando
anomalias forem detectadas. Isso € negligéncia”

“Deve-se, antes de tudo, definir-se critérios, a prioridade deve ser dada ao aspecto
formativo. Acredito que deveria ter maior participagdo dos docentes, visto que a
atividade fim, que é a formacéao do sujeito, deve ser priorizada”.

Dentre os 7,6% dos docentes que optaram por “Outras questdes” como opgéo de
resposta, assim o fizeram por entenderem que todas as questdes anteriores sao importantes
e complementares. Seguem duas respostas que refletem essa visédo: ‘todos os itens sao
importantes em diferentes graus™ docente AE e “E um tripe das trés acdes. Nao adianta ter

um se nao tem o outro”. docente O

Algumas consideragdes:

E clara para os docentes a importancia de requisitos de seguranca da informacéo.
Nenhuma justificativa dada trouxe o aspecto de que essas iniciativas sdo desnecessarias ou
que néo constituem acéo de valor.

A preocupacdo com o fator humano foi notéria. Mesmo os que nédo optaram por essa
resposta, mencionaram a preocupacao com a fragilidade que as pessoas trazem ao processo
de seguranga da informagéo.

Outra questao presente nas justificativas é a importancia de conhecerem o assunto.
O desconhecimento seja do assunto seja das regras € uma grande vulnerabilidade para
instituicao.

Interessante ressaltar que nenhum docente se manifestou contrario ao uso de
normativos sobre Seguranca da Informagé&o. Ao contrario. Alguns se mostraram ansiosos por

té-la (conhecé-la e/ou aprendé-la) e outros desejosos de serem participes nessa construgao.

Bloco Il — Vivéncia/Experiéncia do docente em situacdes que envolveram o tema
Seguranca da Informacgao no exercicio da profisséao.

Questao 4 (Q4) - Em algum momento de sua experiéncia de docente vocé ja foi questionado
pelos pais ou pela comunidade se 0 acesso a internet é restrito ou se € tudo liberado durante

as aulas de laboratorio?
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Quantas vezes o docente foi questionado sobre Seguranca da Informacao no

exercicio da profisséo

foram

Quantos
docentes

questionados

111 4 3 2 5 1 1 1 1 3

Namero de
vezes que o
docente foi
guestionado

0 1 2 3 5 6 7 8 9 10

Tabela 7 - Resultados da Q.4 - Quantas vezes o docente foi questionado sobre a existéncia de restri¢io de acesso nas aulas

Resultados

em laboratdrio de informdtica

- Dos 132 respondentes, apenas 21 (16%) deles foram questionados pela comunidade se o

acesso a internet é restrito ou liberado nas aulas em laboratério.

- Apenas 3 (2,3%) deles foram questionados por 10 ou mais vezes sobre o assunto.

- Enquanto que 84% nunca foram questionados a respeito.

Analise dos Resultados

Com base nos dados apresentados, é possivel inferir que, de maneira geral, a

comunidade académica ndo cobra dos docentes e nem da instituicdo de ensino uma postura

em relagdo as condi¢gfes de acesso a internet, dado que 84% dos respondentes nunca foram

gquestionados a respeito.

Algumas Consideracdes:

Apesar da questdao ndo exigir uma justificativa para a escolha do docente, 12,8%

deles optaram por comentar a resposta. E a partir desses comentarios, pode-se ter uma nog¢ao

da causa da passividade da comunidade quando se trata de politicas de acesso a internet:

Muitos docentes ministram aula para estudantes adultos;

Alguns néo utilizam laboratérios de internet para ministrar uma aula, seja porque

entendem que ndo precisam deste ambiente seja porque a instituicdo nédo

disponibiliza nenhum ou uma quantidade insuficiente de espaco para atender a

todos os docentes;

“A populagdo assistida pelo 6rgdo, em geral, € muito vulneravel social e

economicamente, na maioria das vezes néo esta ciente da existéncia desse tipo

de perigo”. docente D. Se o risco ndo é conhecido, ndo ha porque existir

preocupacéo;

A auséncia de discussao sobre o assunto na escola;

Os pais e/ou responsaveis pelos estudantes menores de idade pouco participam

da vida escolar desses estudantes ou por confiar nos profissionais de educacgéo

ou por imputar essa responsabilidade a escola e ao docente. De uma forma ou
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de outra, o fato é que essa postura dos pais aumenta a responsabilidade da
instituicdo de ensino.

Questdo 5 (Q5) - Em sua visdo e com base em sua experiéncia como docente, a
implementacao de regras de controle de acesso a internet ajuda ou confunde a dinamizacdo

das aulas?

Respostas

Ajuda 79
Confunde 27
Outro 26

0 20 40 60 80 100

Resultados

- Aproximadamente 60% dos docentes afirmam que as regras de controle de acesso a
internet ajudam no desenvolvimento das aulas e 20% entendem que as regras trazem
confuséo.

- Cerca de 20% nao defendem nenhuma das hipéteses e trazem consigo outra visao.

Tabela 8 — Grdfico e resultados da Q.5 sobre as regras de controle de acesso a internet ajudam ou confundem a
dinamizagdo das aulas

Analise dos Resultados

Um percentual significativo dos docentes inquiridos (60%) afirma que as regras de
controle de acesso a internet ndo atrapalham a dinamizacgao das aulas.

Para esse grupo, os controles ajudam a dindmica das aulas, uma vez que 0s
professores ndo precisam se preocupar em como 0s estudantes estdo usando a rede de
computadores, o qual permite que eles figuem dedicados ao aprendizado do estudante. Para
o docente B: “E uma preocupagdo a menos para o docente, assim ele se preocupa com 0
aprendizado do estudante e ndo com a navegacéo indevida em certos sites.”

Esses docentes também afirmam que, com as restricbes de acesso, a dispersédo dos
estudantes diminui ficando eles mais focados nos assuntos abordados em sala de aula. “Os
estudantes ndo se dispersam com sites de jogos, ou demais sites que ndo possuem relevancia
para aquele momento.” docente AF

Além disso, os docentes entendem que os limites fazem parte da formacao do
estudante e que estes estardo expostos as regras em todo e qualquer ambiente e isso ndo
necessariamente é algo negativo. “Faz com que o estudante saiba que o mundo possui regras
e que regras bem implementadas ajudam a instituicdo seguir em frente”, essa foi a justificativa

do docente AG.
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A defesa de participacdo coletiva na construgdo das regras e a divulgacédo desse
documento também foi uma das justificativas apresentada pelos docentes. “Desde que as
regras sejam publicitadas, e construidas conjuntamente com os usuarios.” docente AH

A argumentacdo de 20% daqueles que acreditam que as regras confundem a
dinamizacdo das aulas esta baseada, principalmente, no fato de em algum momento ter
enfrentado dificuldade para acessar sites que seriam Uteis em sala. A exemplo do que disse
o docente Al: “As regras de controle impedem muitas vezes o andamento da aula. Por
exemplo, em uma aula sobre curriculo, a ferramenta que seria utilizada foi bloqueada por
causa da primeira silaba da palavra.”

O entendimento de que a educacao tem que ser um espaco livre e que a “proibicdo
impede areflexdo” também aparece na justificativa dos docentes. O estudante precisa adquirir
autonomia e responsabilidade ao usar a internet. Mas, isso s6 acontece quando eles, por si
mesmos, compreenderem o risco do mau uso desse ambiente, o qual estd a sua disposicéo
dentro e fora do ambiente escolar.

O acesso a internet ndo é blindado fora da escola, deste modo, o mais importante
seria a mediagdo educativa para que esta prepare futuros cidadaos conscientes e
aptos a lidar com situagdes de violéncia e abuso que ocorrem tanto no ambiente
virtual quanto cotidiano. docente AJ

Da parcela de 19,7% que optou por “outro” como resposta apresentou justificativas
em trés linhas: a dos que consideram indiferente a existéncia do controle de acesso a internet;
a dos que entendem que tanto ajuda quanto atrapalha; e a dos que entendem que as regras
efetivamente atrapalham a dinamizagéo das aulas.

Os que defendem que o controle de acesso € indiferente acreditam que se houver
planejamento das aulas, o docente néo enfrentard nenhum problema. “N&o interfere. Tudo é
possivel com um bom planejamento de aula.”, segundo o docente AK.

Para alguns, as regras de controle de acesso podem tanto ajudar quanto confundir a
dinamizacdo das aulas, a depender do contexto.

A instituicdo de ensino deve ter bem clara a sua fung¢éo social, ou seja, a que, a
guem serve, numa perspectiva de formacdo. Dessa forma, a definicdo de valores,
marcos tedricos, filosoficos, epistemoldgicos, dentre outros, é fundamental para a
convergéncia de acdes na pratica docente. Nesse sentido, a normatizacao se faz
necessaria, porém deve ser largamente discutida entre os docentes, o que nao
ocorre, ficando as decisGes, em geral, para os técnicos na area de informatica, e
estes, a partir de seus proprios valores, decidem sobre o uso da internet, o que
muitas vezes atrapalham. docente Q

Apenas dois docentes afirmaram que o controle de acesso atrapalha a dinamizacg&o
das aulas e ndo apresentaram uma defesa clara sobre a opinido deles. Um apenas usou a
palavra “atrapalha” para justificar sua resposta e o outro disse que “pode atrapalhar sim.

Precisamos encontrar um meio termo”. docentes AL e AM
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Algumas consideracdes:

Os docentes, em sua maioria, ndo sdo contrarios as regras por si s6. Alias, assim
como o docente AN apoiam-se na ideia de que “o0 mundo vive em fungéo de controles”. O que
eles ndo séao favoraveis € a forma como as restricdes de acesso sao definidas.

Por vezes, o regramento nao traz consigo a visdo pedagdgica, tdo necessaria ao
ambiente de ensino. Portanto, faz-se necessario um estudo e um trabalho conjunto entre as
equipes técnica e pedagdgica para a elaboracdo dessas normas.

A partir do inquérito por questionario utilizado ndo se tem elementos para analisar a
resposta dos docentes que disseram nao ter uma opinido formada sobre o assunto. Essa
justificativa pode estar fundamentada em uma série de fatores, como, por exemplo, no
desconhecimento do assunto por parte do docente; no fato deste nunca ter sido provocado a
pensar nessa questdo; na irrelevncia do tema, dentre outros. Portanto, para um

entendimento claro sobre esse tipo de resposta, far-se-a4 necessario um estudo futuro.

Questdao 6A (Q6A) - Enquanto docente | Questdo 6B (Q6B) - Vocé acredita que pode
que faz uso das tecnologias educacionais, | ser responsabilizado numa situacdo como
h& de sua parte a preocupacao quanto aos | essa?

riscos e aos crimes virtuais que podem

ocorrer durante suas aulas?

Respostas Respostas

NAO V 38

NAO SABE 38

SIM * 94 NAO 41
0

0 20 40 60 80 100

Resultados

- N&o existe preocupacdo quanto aos riscos e aos crimes virtuais durante suas aulas para
28,8% dos docentes que entendem que ndo podem ser responsabilizados, caso estes
ocorram.

- Dos 71,2% dos docentes que tém essa preocupacao, 31,1% deles desconhecem se

podem ser responsabilizados numa situagdo como essa e 40% acreditam que sim.

Tabela 9 — Grdficos e Resultados da Q.6, itens A e B, sobre se 0s docentes se preocupam com o risco de crimes virtuais
acontecerem em suas aulas e, em caso afirmativo, se consideram que podem ser responsabilizados por isso.

Analise dos Resultados
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Mesmo néo se preocupando com os riscos de crimes virtuais, os docentes acreditam

que possam ser responsabilizados, caso ocorram durante suas aulas?

Sim. Véem-se passiveis de
responsabilizagédo

N&o Sabem se podem ser
responsabilizados

Nao acreditam na sua

responsabilizagéo 20

| | | |
0 5 10 15 20 25

Grdfico 5 — Andlise das respostas dos docentes que ndo se preocupam com o risco de crimes virtuais acontecerem em suas

aulas.

Dos 38 que responderam que ndo se preocupam com o risco de crimes virtuais em

suas aulas, 52,6% deles ndo acreditam que possam ser responsabilizados caso ocorram. Sao

varias as justificativas apresentadas. Esses docentes acreditam que:

Tém um comportamento relativamente seguro em relagéo a seguranca;

O professor ensinando um contedldo nédo pode ser responsabilizado por uma
acdo de um estudante que ndo tem interesse de prestar atencdo na aula;

Nao h& como vincular um estudante cometendo um crime em sala de aula a
responsabilidade do professor;

As responsabilidades dos docentes sobre as a¢des dos estudantes também tém
limites. O docente ndo é totalmente responsavel pelo discente;

Falhas de seguranca informética ndo poderdo ser imputadas ao professor;
Cada um é responsavel pelo equipamento que usa, portanto, a responsabilidade
do crime é de quem infringe a lei;

A instituicdo possui uma politica de seguranga e 0S UsSuarios sdo responsaveis
pelos seus atos;

Se a aula é dirigida, os desvios sdo minimizados.

Alguns docentes disseram ndo ter conhecimento suficiente sobre o assunto; que nao

utilizam a internet em sala de aula; e outros afirmaram que ndo se preocupam mesmo com 0

tema.

Por trazer uma reflexdo bastante pertinente, apresento abaixo a resposta de um

docente, exatamente como foi redigida pelo autor:

N&o tenho como monitorar todos os estudantes e preciso confiar na autonomia
deles. Se um estudante escrever em seus cadernos mensagens de cunho racista
ou nazista durante as minhas aulas, serei responsavel pelo conteddo? Se um
estudante trouxer uma arma e atirar em alguém durante a aula, eu serei
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responséavel? Nao acredito que o mundo virtual seja tdo diferente do mundo real.
Qualquer crime pode ser cometido em um ambiente escolar e ndo tenho como
desempenhar o papel de agente de seguranca a0 mesmo tempo em que sou
docente. docente O

Essa resposta traz a reflexdo o papel do docente em sala de aula e até onde vai a
responsabilidade dele frente as atitudes dos estudantes. Para ele a liberdade de acesso, de
expressao do estudante ndo pode ser atrelada a responsabilizacdo do docente.

Ja 36,8% ndo sabem se pode haver responsabilizacdo para o docente. E quando a
justificativa é o desconhecimento do tema, ndo ha muito que se falar. Todavia, ressalto duas
delas: “Nem faco ideia de que tipo de risco ou crime virtual existem e nem porque eu poderia
ser responsabilizada. Seria bom que isso fosse melhor divulgado para nés docentes” docente
AO

Pode-se entender a partir dessa resposta que os docentes utilizam as tecnologias da
informagdo em suas aulas, mas néo dispéem de conhecimento suficiente que lhes dé
seguranca neste ambiente como diz AP: “Falta de conhecimento. Gostaria de receber
conhecimento nessa area.”

Interessante observar que, existindo desconhecimento do assunto, os docentes
estdo abertos e até se mostraram desejosos a receberem seja uma capacitacdo seja uma
orientacdo sobre o tema.

Tem-se ainda a visdo de 10,5% dos inquiridos que mesmo néo se preocupando com
0s riscos, acreditam que podem ser responsabilizados caso um crime virtual aconteca durante
suas aulas. Essas justificativas trouxeram:

¢ Aincerteza do docente quanto a sua responsabilizagcéo: “Ndo me preocupo com

riscos e crimes durante as aulas em si mas acredito que na eventualidade de
algo do tipo acontecer, talvez eu possa ser responsabilizada. Mas nao tenho
certeza nem saberia dizer em qual medida” docente J;

o A auséncia de reflexdo sobre o tema no ambiente escolar: “nunca parei para

refletir sobre essas questbes antes”, afirmou o docente AQ);

A conscientizag&o do docente face a sua responsabilidade com a informacdo em sala
de aula: “Trabalhar com informacédo exige muita responsabilidade e é importante que haja
essa conscientizacdo por parte do corpo docente” como afirma AR; e o0 peso da
responsabilidade imputada ao docente seja por questdes gerenciais, administrativas seja por
desconhecimento (ou auséncia) de um normativo que explicite até onde vai a
responsabilizagdo dos diversos servidores da instituicdo de ensino, como refere D: “Porque
com certeza a culpa néo seria da dire¢ao”.

E os docentes que ja trazem consigo a preocupacao quanto aos riscos de crimes
virtuais acontecerem durante suas aulas, sera que entendem que a responsabilizacéo pelo
crime compete a eles?
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Viséo do docente sobre a sua
responsabilizacdo, caso um crime
virtual aconteca durante suas aulas

N&o acreditam na sua 18
responsabilizacdo
N&o Sabem se podem ser

responsabilizados p7

Sim. Véem-se passiveis de

responsabilizacao 49
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Grdfico 6 — Visdo do docente sobre a sua responsabilizagdo, caso um crime virtual acontega durante suas aulas

Ainda que adicionados o numero de docentes que ndo acreditam na possibilidade de
serem responsabilizados (19%) ao nimero daqueles que desconhecem o assunto (29%), é
maior a quantidade daqueles que acreditam em sua responsabilizacdo no caso de crimes
virtuais ocorrerem em suas aulas (52%).

As alegacbes dos 19% que dizem nao serem responsaveis pelos crimes cometidos
pelos estudantes séo diversas. Neste documento sdo apresentadas algumas que resumem o
escopo das alegacdes, como é o caso da do inquirido AS: “Pois como professor, meu papel
€ ensinar e nao vigiar os estudantes.”

Os docentes n&o se vém como vigilantes e sim, como educadores, uma vez que, na
visdo deles, ndo é possivel controlar todos os fatores que impecam os discentes de
cometerem algum crime, dentre os diversos crimes virtuais.

Ha uma preocupacao em orientar e coordenar as atividades de forma a minimizar as
possibilidades de que haja a¢fes ilicitas, mas nao € possivel impedir que isso aconteca. Salvo
em casos especificos, onde houver algum incentivo consciente, ndo veem o porqué de serem
responsabilizados por uma atuacao criminosa que ndo cometeram.

Além disso, observam que, para serem responsabilizados, estes devem, primeiro,
serem informados sobre o que podem e o que ndo podem fazer. Julgam ser inadequado
serem responsabilizados por algo que sequer conhecem, afirma V:

A preocupacdo com a segurancga da informacéo deve ser constante, a ndo ser que
eu tenha sido previamente informado dos cuidados minimos que deverei ter e/ou
ser capacitado para isso, acredito que eu ndo possa ser responsabilizado por
nenhuma impericia por desconhecimento de uma area que nédo € a minha.

J& os 52% dos docentes que acreditam que € de sua responsabilidade os crimes
cometidos pelos estudantes durante suas aulas, as justificativas apresentadas tinham o viés

da protecdo do estudante no ambiente institucional. “Tudo que ocorre dentro do ambiente de
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ensino é de responsabilidade dos gestores e 0 docente € o gestor da sala de aula” menciona
o docente AT.

Esse grupo ainda defende que, entre o cerceamento da informagé&o e o risco de ser
responsabilizado por uma conduta ilegal do estudante, os docentes preferem se expor ao
risco sob o argumento da tutela da liberdade a informacado. “o acesso irrestrito ndo pode nos
eximir de nossas responsabilidades. Com 0 acesso irrestrito aumentam nossos riscos e
responsabilidades, mas os riscos sdo necessario, pois o controle limita demasiadamente a
atividade docente.” diz o docente L.

O grupo que representa 29% dos docentes que ndo sabem se podem ser
responsabilidades por uma conduta ilegal dos estudantes durante suas aulas alega que nédo
tem conhecimento para discorrer sobre o0 assunto ou ainda, nunca ter refletido sobre o
assunto. “N&o tenho conhecimento, nunca pensei nisso” docente AU

Apesar de ndo terem conhecimento sobre 0 assunto, esse grupo hdo concorda que
o docente seja responsabilizado por uma acao que ele préprio ndo tenha praticado ou
incentivado. “Os docentes ndo deveriam ser responsabilizados pelo mal uso de terceiros”,

afirma AV.

Discusséo:

O risco de crimes virtuais serem praticados durante suas aulas € um fator de
preocupacdo para maior parte dos respondentes, que também acreditam que podem ser
responsabilizados caso eles ocorram.

Apesar de o numero dos que ndo se preocupam com crimes virtuais em sala de aula
ser idéntico ao daqueles que ndo sabem se podem ser responsabilizados caso ocorram, ndo
h& uma relacéo direta entre eles.

Tanto para os docentes que se preocupam com a ocorréncia de crimes virtuais em
sala de aula quanto para aqueles que ndo tém essa preocupacdo, hd uma parcela desses
profissionais que desconhece o assunto e/ou as legislagfes que tratam o tema.

Ao mesmo tempo em que o docente tem consciéncia do seu papel enquanto
educador e responsavel pelo ambiente de sala de aula, ele se sente incapaz de controlar tudo
gue ocorre nesse espaco de ensino-aprendizagem, principalmente, quando se refere ao
ambiente virtual.

Se a responsabilizacéo por todo e qualquer crime ocorrido dentro de sala de aula for
imputada ao docente, corre-se o risco destes deixarem de usar as tecnologias da informacao,
por receio de serem culpados por algo que ndo detém o poder de controlar em sua totalidade.

Resume bem as consideracfes apresentadas acima, a resposta transcrita a seguir:

Sim, mas dentro de um bom senso minimo, que inclusive acredito existir entre a
maioria dos responsaveis, gestores e também no ambito da justica. Tentarei
explicar meu raciocinio por meio de um exemplo pratico. Digamos que durante uma
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aula sob minha responsabilidade em laboratério de informéatica com uma turma de
40 estudantes um deles, naturalmente desobedecendo minhas orientacbes
enguanto docente, acesse sites improprios e eventualmente cometa crimes virtuais.
Posso ser responsabilizado por esse crime? Tecnicamente sim. Mas, a menos que
eu tenha sido comprovadamente muito irresponsavel ou displicente (como, por
exemplo, proposto uma atividade inapropriada que levou o estudante a agir de tal
maneira, ou ainda, ter deixado a turma sem nenhuma supervisdo durante a
atividade), penso que dificilmente um responsavel, gestor ou mesmo a justica, me
responsabilizaria por tal crime. E se algum responsavel, gestor ou juiz me
responsabilizasse pela atitude desse estudante, estaria fugindo do bom senso e
demonstrando total desconhecimento das limitag6es da realidade da sala-de-aula,
caso em que, naturalmente, eu recorreria. O que quero dizer € que o professor ndo
pode ser 100% responsabilizado por tudo que acontece no ambito de sua aula.
Cobrar isso seria uma visdo ingénua e injusta sobre nosso trabalho e levaria os
professores a, por exemplo, nunca utilizarem o laboratorio de informatica ou
ambientes virtuais de aprendizagem, POR MEDO, uma vez que € impossivel ter
100% de controle sobre 0 que ocorre nesses ambientes. Seria 0 extremo da
ditadura do politicamente correto reinando em nossa sociedade. Mas,
naturalmente, o planejamento das atividaes e a postura do professor no uso dessas
tecnologias e ambientes deve ser cuidadoso, criterioso, no sentido de oferecer
orientacdo sobre 0 uso desses instrumentos pelos estudantes, supervisdo sobre o
gue se passa durante as atividades e evitar possiveis problemas. docente AW

Cabe ressaltar que, por mais que a instituicdo de ensino seja responsavel pelo
estudante enquanto este estiver sob sua tutela, ndo foi encontrada no arcaboucgo legislativo
brasileiro uma lei que imputa ao docente, seja total ou parcialmente, a responsabilidade sob
0s crimes cometidos por seus estudantes durante as aulas, salvo se comprovada a sua efetiva
participacao.

Todavia, ficou clara a fragilidade do conhecimento dos docentes sobre esse assunto,
0 que evidencia a necessidade da instituicao de trazer esse tema a discussao, nao so6 entre

os servidores docentes, mas em todo seu publico, servidores técnicos e estudantes.

Bloco Il - Como o instituto lida com Seguranca da Informacéo, sob a perspectiva
do docente.

Questdo 7A (Q7A) - A instituicdo ja Ihe ofereceu capacitacdo sobre o tema Seguranga da

Informagéo?

NAO 119

SIM 1
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Grdfico 7 — Resposta dos docentes sobre se a institui¢do ja Ihe ofereceu capacita¢do sobre o tema Seguranc¢a da Informagdo
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Questdo 7B (Q7B) - Por quantas capacitacbes vocé ja passou sobre Seguranca da

Informagéo?
N° docentes x N° de capacitacdes em
Seguranca da Informacéo (SI)
120
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F N2 docentes x qtde de
capacitacbesem Slqueo(104/ 15| 6 |2 | O |1 |0 | 1|2 |01
docente vivenciou
Grdfico 8 — N2 de docentes x N2 de capacitagbes em Seguranga da Informagdo (Sl)
Resultados

- Do total, 90,2% nunca receberam da instituicdo capacitacdo sobre o tema Seguranca da
Informacao.

- Ainstituicdo capacitou 9,8% dos docentes.

Andlise dos Resultados

Dos 119 docentes nunca capacitados pela instituicdo, apenas 15 deles ja tiveram
alguma capacitacdo sobre o0 assunto, o que equivale a 12,6%.

Dessa forma, 78,8% né&o tem nenhuma formacéo em Seguranga da Informacéo.

Dentre os que foram capacitados pela instituicdo, apenas cinco deles receberam
mais de uma formacéo sobre o tema (quatro receberam duas capacitacbes e um recebeu
cinco capacitacdes).

Dentre aqueles que ndo receberam da instituicdo capacitacdo sobre seguranca da
informacédo, sete deles participaram de uma Unica capacitacdo no assunto; quatro deles
vivenciaram entre duas e trés formacodes a respeito; trés disseram ter passado por sete e/ou
oito capacitacdes; e apenas um afirmou ter se capacitado por dez ou mais vezes neste tema.

De todos que tiveram formacéo sobre seguranca da informagé&o, apenas cinco deles
passaram por cinco ou mais capacitagoes.

O percentual de docentes capacitados em seguranca da informacao corrobora com
a analise das questdes anteriores quanto a necessidade de trazer em voga a discussao sobre

o tema em todos os foruns da instituicdo.

Questao 8 (Q8) - Considera que ter uma Politica de Seguranca da Informacéo € importante

para o Instituto?
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Respostas Resultados

Para 97% dos docentes é
importante ter uma politica de
Seguranca da Informacéo na

instituicio e apenas 3%

SIM 128

disseram que nao.
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Tabela 10 — Grdfico e Resultados da Q.8 que questiona se o docente considera que ter uma Politica de Seguranga da
Informagdo é importante para o instituto

Analise dos Resultados

Na visdo do docente, ter uma Politica de Seguranca da Informacéo (PSI) é importante
para o Instituto. Essa constatacéo da-se pelo fato de que, quando questionados sobre se ha
importancia de uma PSI para o instituto, 97% responderam que sim.

Essa importancia passa por diversas vertentes conforme justificativas apresentadas
pelos docentes.

Uma delas é que qualquer instituicdo precisa de uma Politica de Seguranca da
Informacéo (PSI). “Qualquer instituicdo precisa ter seguranca da informag&o para garantir os
niveis de sigilo das informagdes.” docente AX

Também é dito que a importancia da PSI vem da necessidade de se garantir a
segurancga das informacdes institucionais. Os docentes consideram que o instituto trabalha
com informacgdes criticas que precisam ser protegidas, como dados pessoais de servidores,
de estudantes e de pesquisa. “Informac&o de um 6rgéo é fundamental para a sua existéncia,
imagem e correto funcionamento. Portanto, a seguranga desses dados, tanto internos quanto
externos, é primordial.” docente AY

Alguns também trouxeram o viés da conformidade com as leis impostas a
Administracdo Publica Federal. “E importante porque demonstra que estamos em
conformidade com outras leis que tratam sobre o tema e orienta e resguarda a circulacédo de
informacdes de propriedade do instituto.” docente |

Os docentes também justificaram que a Politica de Seguranca da Informagao (PSI)
ndo pode ser confundida com regras de bloqueio de palavras.

Bom, n&o creio que possamos imaginar uma instituicdo do tamanho do instituto
sem um PSI, mas PSI ndo pode se confundir, nem mesmo interseccionar, com
bloqueio por palavras definidas como semanticamente sexuais que impecam, por
exemplo, o acesso a sites cubanos, que terminam com .cu. Esquece-se também
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gue a sexualidade € um campo de pesquisa extremamente relevante para a
formacéo cidada propagada pelo 6rgao. A propésito, a palavra sexualidade também
gera (ou ao menos gerava) bloqueio de sites no instituto. docente L

E interessante ressaltar que, mais uma vez, os docentes defendem a participacéo
desses profissionais na construcdo da PSI e que o tema Seguranca da Informacado precisa
ser mais debatido na instituicdo. “E importante desde que a comunidade académica discuta
0s principios dessa politica” docente AZ; “Acho que precisamos de capacitacdo, compreender
se essa politica nos favorece ou se nos deixa mais vulneravel ao ambiente profissional”.
docente BA

Os poucos que nao consideram importante a instituicdo ter uma Politica de
Seguranca da Informacao argumentaram que esse normativo aumenta a burocracia; que 0s
docentes sofrem presséo para utilizar ambiente tecnoldgico; e que esta ndo € uma questéao
prioritaria para a escola. “mais burocracia” segundo o docente J; e BB diz: “Acredito que esse
problema apenas existe pois ha uma pressédo para que os docentes usem essas tecnologias.
Entretanto, existem diversas outras questées prioritarias na escola.”.

Algumas consideragdes:

Embora a Politica de Seguranca da Informacédo seja classificada como importante
para maior parte dos docentes do Instituto Federal, percebe-se ainda certa resisténcia de
alguns docentes pelo desconhecimento do assunto e/ou pela forma em que o tema é tratado
pela instituico.

Capacitacdo no assunto e participacdo no processo de constru¢do das politicas

institucionais sdo pontos recorrentes nas justificativas dos docentes.

Questado 9A (Q9A) - Relativamente a Politica de Seguranca da Informagé&o (PSI) do instituto,

indique o seu grau de conhecimento:

Percentual de Respostas Resultados
80 - A maioria dos docentes, 50,7%,
20 67 ponsi_d_era ter conhecimento
60 insuficiente sobre a PSI.

- Cerca de 30% desconhecem
>0 39 totalmente a Politica de Seguranca
40 da Informac&o - PSI.

30 21 - QOutros 15,9% disseram ter
20 conhecimento suficiente sobre o
10 :' — 2 3 documento.
0 —_— — -Dos respondentes, 2,27%
& & & © © consideram ter conhecimento
& & & R R elevado sobre a norma.
- O - O ) \Q A& .
) N > © < - Apenas 1,51% dos docentes tém
S \(“’ \(& '{"o p . ’ H
& conhecimento muito elevado sobre a
PSI.

Tabela 11 — Grdfico e resultados da Q.9A que questiona o grau de conhecimento do docente acerca da Politica de Sequranga
da Informagdo (PSI) do instituto
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Questao 9B (Q9B) - Indique a (s) razdo (6es) para sua resposta.

Respostas e Resultados

- O item “conhecer bem a PSI” foi

. Conheco bem o documento
escolhido por 5% dos docentes. nheco be

pois o considero de extrema
- Cerca de 30% dos docentes sabe importancia
’ 39

mas nunca a leram. l
- Os gue conhecem

.. L N3o vejo porque conhecé-la
superficialmente a politica,
representam 27% dos docentes.
- Alguns docentes (4%) ndo se Outra(s) razéo (Ses) 45
interessam em conhecer a POSIC.
- Outras razdes foram Conhego-a superficiamente 35
apresentadas por 34% dos
docentes 0 10 20 30 40 50

Tabela 12 — Grdfico e resultados da Q.9B que apresenta as razbes apontados pelo docente para o grau de conhecimento por
ele apontado sobre a PSI

Analise dos Resultados
A primeira andlise realizada foi relacionar o tipo de justificativa apresentada pelo
docente (Q9B) para cada grau de conhecimento apresentado (Q9A).
Ao realizar esse cruzamento de dados, obtiveram-se as seguintes correlacoes:
¢ Dos dois docentes que afirmaram ter conhecimento “Muito elevado” sobre a
Politica de Segurancga da Informagé&o (PSI), um indicou conhecé-la e que ja
ministrou aula de seguranga da informagéo e o outro alegou “outra razao”,
uma vez que participou da constru¢éo da norma.
e Todos os docentes que afirmaram ter grau de conhecimento “elevado” sobre
a PSI, também indicaram que o documento € de extrema importancia.
Interessante observar que todos eles sdo da area de Tecnologia da
Informagdo. Ou seja, 0os 4% dos profissionais que dizem ter um bom
conhecimento da PSI ou séo profissionais da area e/ou participaram da
confeccdo do documento.
Os 15,9% dos que disseram ter conhecimento “Suficiente” da Politica de Seguranca

da Informacéo do Instituto apresentaram as seguintes razoes:
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Docentes com conhecimento suficiente
da POSIC

Sei que existe mas nunca li V 3
Outra razao ’ 3
Conhego-a superficialmente * 13

Conhego bem o documento pois r 2
\

considero-o de extrema importancia.

0 2 4 6 8 10 12 14

Grdfico 9 — Docentes com conhecimento suficiente da POSIC

Os professores que afirmaram saber da existéncia da norma, mas que nunca a leram,
justificaram que nédo se debrucaram sobre o assunto e que nao tiveram necessidade de
conhecé-la.

Aqueles que alegaram “Outra razao”, um disse que leu o documento, mas néo se
aprofundou no assunto; outro disse que conhece o tema e acredita que este deve ser tratado
pela instituicao; e o ultimo, ndo apresentou coeréncia em sua justificativa ao dizer que nunca
leu a norma. “imagino que exista, mas nunca li” disse o docente F.

Dentre as justificativas do grupo que afirma conhecer superficialmente a PSI, elas
indicaram que o docente consultou o documento quando teve necessidade; que alguns
participaram de apresentacdo da Diretoria de TIC do instituto sobre o tema; e, ainda, que até
entdo nao tinham se atentado para a relevancia do assunto, mas que a pesquisa lhes mostrou
a importancia de se aprofundar no tema.

A maioria (50,7%) afirmou ter conhecimento insuficiente sobre a Politica de
Seguranca da Informacgéo. As razbes apresentadas pelos professores para o grau de
conhecimento que eles detém sobre a PSI também foram bastante variadas, conforme pode

se observar no Gréfico 10.
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Docentes com conhecimento
insuficiente da POSIC

Conhec¢o bem o documento pois
considero-o de extrema...

Sei que existe mas nunca li 29
Outra razao

N3o vejo porque conhecé-la

Conhego-a superficialmente 23
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Grdfico 10 — Docentes com conhecimento insuficiente da POSIC

A maior parte desses docentes afirmou nunca ter lido a PSI. Alguns alegaram que
falta divulgacdo do documento; outros que nunca receberam orientacdo prévia nesse sentido;
e, ainda, que a instituicdo ndo faz uma abordagem sobre o tema, o que desestimula os
servidores na busca pela norma. “Nao é discutido em horarios e ambientes coletivos,
indicando baixa importancia do tema pelos gestores e desestimulando os usuarios a conhecer
melhor essa politica.” docente J

As justificativas daqueles que disseram conhecer superficialmente a PSI foram desde
0 argumento de que conhecem o0 necessario para desempenhar sua funcéo de docente, até
a falta de incentivo e de informacéo sobre o assunto, passando ainda por aqueles que nao
tém interesse no assunto e que nao ha divulgacdo da norma. “Por ndo ser da area de T,
nunca me preocupei em buscar informagbes sobre o assunto.” Foi a justificativa do docente
BC; BD argumenta: “Se tiver uma documentagdo que rege os procedimentos com relagéo a
informacéo é pouco difundida.” Para BE: “Nunca tive interesse”.

Os docentes que alegaram “Outra razao” justificaram que desconhecem a existéncia
de uma Politica de Segurancga da Informacdo no Instituto. “Nao sabia que existia algum
documento norteador sobre o assunto” docente B; “Simplesmente, ela ndo existe !!!” docente
BF

Da mesma forma, aqueles docentes que ndo veem porque conhecer a PSI,
apoiaram-se no desconhecimento da norma e no fato de ndo a considerarem relevante. “Ndo
acho relevante.”, docente BG “Desconheco o documento.” docente C

Constatou-se incoeréncia na resposta de um dos docentes uma vez que ele tenha
selecionado a opg¢ao “Conhece bem o documento”, ndo poderia, ao mesmo tempo, declarar

em sua justificativa que tem “conhecimento insuficiente sobre a PSI”.
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Os docentes que afirmaram ndo ter nenhum conhecimento sobre a Politica de
Seguranca da Informacéo (29,5%) optaram por marcar trés das op¢cOes apresentadas: Nao

vejo porque conhecé-la, Sei que existe mas nunca a li e Outra razéo.

Docentes com conhecimento inexistente
da POSIC
30
20
10 3 ' 7
0 — 7
N3o vejo porque Outra razao Sei que existe mas nunca
conhecé-la li

Grdfico 11 — Docentes com conhecimento inexistente da POSIC

Embora as razbes tenham sido diferentes, as justificativas foram, praticamente, as
mesmas para esse grupo de docentes: falta de divulgacdo da norma e de incentivo para o seu
uso; desconhecimento da existéncia do documento; e falta de interesse do profissional.

Seguem alguns exemplos das respostas desse grupo de docentes: “Ndo conhecgo a
divulgacado desta politica” docente O; “Ndo sabia da existéncia dessa politica” docente BH;

“falta de despertar o interesse” docente Bl

Algumas consideragdes:

Se somados o numero de docentes com conhecimento “inexistente” ao de
“insuficiente”, constata-se que 80% nédo conhecem a Politica de Seguranca da Informacéo do
Instituto Federal estudado.

A maior queixa dos docentes quanto a PSI € a falta de uma divulgagéo efetiva da
norma em todo o Instituto.

Muitos néo se viram sensibilizados quanto a importancia da Politica, o que remete a
falta de discussao sobre o tema na instituicao.

Em sua maioria, os docentes que alegaram ter conhecimento suficiente da PSI,
recorreram ao documento por uma necessidade especifica.

S6 conhece bem a PSI os docentes que ministram aulas em disciplinas de
Tecnologias da Informacé&o ou que participaram da criagdo do documento.

O dificil acesso a Politica de Seguranca da Informacdo, também foi um ponto

abordado pelos docentes.

Questao 10 (Q10) - Em sua opinido, qual o grau de efetividade da PSI (Politica de Seguranca

da Informacéo) deste Instituto Federal?
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Respostas

60 55

50 47
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Insuficiente Inexistente Suficiente Elevado Muito Elevado

Resultados

- A maioria dos docentes (41,7%) entende que a Politica de Seguranca da Informacéo — PSI
tem grau de efetividade suficiente.

- Cerca de 35% dos docentes consideram insuficiente a efetividade da PSI.

- A PSI néo é efetiva na visédo de 16,7% dos docentes.

- Para 3,8% dos docentes € elevada a efetividade da PSI.

- Apenas 2,2% acreditam que PSI tem um grau muito elevado de efetividade.

Tabela 13 — Grdfico e Resultados da Q.10 sobre grau de efetividade da PSI (Politica de Sequranga da Informagdo) do
instituto para os docentes

Andlise dos Resultados

Somando-se 0s que optaram por insuficiente e inexistente, caracterizando que a PSI
do Instituto nado é efetiva, tem-se um percentual de 52%, enquanto que 48%, correspondente
a soma dos quantitativos de suficiente, elevado e muito elevado acreditam que a PSI é efetiva.

Os docentes que optaram pelos itens “Elevado” e “Muito Elevado” como resposta a
eficiéncia da Politica de Seguranca da Informacédo, argumentaram que o documento é
importante por trazer confiabilidade e seguranca aos dados institucionais. “A seguranca dos
dados é de extrema relevancia ao érgao.” docente BJ

Outros ainda disseram que acreditam que o grau de efetividade da PSI do instituto é
elevado por acreditar na sua funcdo, mas que desconhecem o documento. “Mesmo nao
conhecendo acredito que é elevada, devido ao publico educacional.” docente BK

Para o grupo de docentes que considera “Suficiente” o grau de efetividade da PSI, a

maior defesa é de que, embora ndo conhecam o documento, desconhecem problemas
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ocorridos na instituicdo nessa esfera. “Nunca ouvi sobre ocorréncia de fatos que
demonstrassem ineficiéncia.” docente BL

Alguns docentes defendem o documento, mas ndo a forma como ele estd sendo
aplicado na instituicdo. “Nossa politica de seguranga da Informagcdo é bem feita, porém a
Instituicdo ndo utiliza como deveria, talvez por ndo saber dos riscos, simplesmente por falta
de conhecimento na area.” docente BM

E a maior parte dos docentes deste grupo afirma desconhecer o documento e por
isso ndo tem condicBes de melhor avalia-la. “Creio que precisa ser divulgado com maior
publicidade para que seja mais efetivo, muitos servidores mal conhecem que existe uma
politica de seguranga.” docente BN

Aqueles que declararam “Insuficiente” o grau de efetividade da Politica de Seguranga
da Informagéo defenderam sua opinido alegando que se ja houve historico de atagues
cibernéticos a instituicdo, se ndo ha aplicabilidade da norma, se ela ndo é divulgada e se o
documento é desconhecido, ndo tem como a PSI ser efetiva. “Talvez fosse mais apropriado
eu deixar esta pergunta em branco, visto que mal conheco tal politica. Mas pensei que o fato
de um coordenador mal conhecer a PSI da instituicdo deve ser motivo suficiente para
considera-la de efetividade insuficiente”. docente L

Ha ainda aqueles que sdo contrarios ao uso de uma Politica de Seguranca da
Informag¢do numa instituicdo de ensino, por entender que a norma é um empecilho para o
ensino e para a pesquisa.

Respondo a partir de minha experiéncia e do que considero necessario em uma
instituicao de ensino e pesquisa. Se a PSI é um estorvo ao ensino e a pesquisa,
ela ndo pode ser considerada eficiente, ndo em uma instituicdo de ensino e
pesquisa. docente BO

De forma unanime, os docentes que avaliaram como “Inexistente” o grau de
efetividade da Politica de Seguranca da Informag&o do instituto, assim o fizeram por
desconhecer o documento. “eu ndo conhego a politica nem ao menos as agbes decorrentes

dela.”, disse o docente BP e BQ defende:“inexistente pq ndo a conhego”.

Algumas consideragdes:

A Politica de Seguranca da Informacdo deste Instituto ndo € divulgada
adequadamente, o que decorre da auséncia de institucionalizacdo da PSI no ambito da
instituicao;

Os docentes ndo tém um conhecimento claro sobre o que é uma Politica de
Seguranca da Informacéo;

Para muitos docentes a PSI se limita as regras de controle de acesso, as quais nao
séo foco da Politica e sim, de ferramentas/dispositivos de controle de acesso como Proxy e

Firewall, por exemplo;
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O desconhecimento da PSI faz com que os docentes tenham certa estranheza e
dificuldade em aceitar a norma;

Neste sentido, faz-se necessario estabelecer um processo de divulgacao,
conscientizagéo e capacitacdo sobre a Politica de Seguranca da Informac&o na instituicdo;

A PSI deste Instituto Federal data de 2011, portanto, precisa ser atualizada para
refletir as necessidades e desafios atuais da instituicdo, conforme, justificativa de um dos
docentes:

Muito acesso liberado, pouco monitoramento, principalmente no que se refere a
Impressdo de documento. Nao temos classificacdo da documentagdo, nem t&o
pouco uma politica de descartes de lixo. Politica de acesso tanto na Reitoria quanto
nos campi. Uso da Internet, ndo vejo nenhuma politica de uso, nem de restricbes o
gue afeta consideravelmente o trafego de dados. docente BR
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IV — CONCLUSOES E PROJETO DE INTERVENCAO

A educacéo, enquanto processo que proporciona acesso aos meios de informacéo e
producao, torna-se um elemento fundamental para o exercicio da cidadania, pois, “além de
facilitar o acesso a uma formacado baseada na aquisicdo de conhecimentos, deve permitir o
desenvolvimento das habilidades necessarias na sociedade da informacdo.” (Flecha &
Tortajada, 2000, p.24).

Dessa forma, é um desafio para a instituicdo de ensino capacitar digitalmente seus
estudantes, ensinando-os sobre propriedade intelectual, privacidade e seguranca em
ambiente virtual, além de torna-los individuos adaptaveis, criativos, cidadaos digitais éticos e
cientes de que sdo passiveis de responsabilizacdo caso extrapolem seus limites.

Ou seja, se de um lado existem legisla¢cdes que trazem o regulamento acerca da
seguranca da informagé&o na Administragéo Publica Federal, do outro existem também normas
que defendem o livre acesso a informagdo para um produtivo processo de ensino-
aprendizagem, a exemplo da Lei de Diretrizes e Bases (Lei 9394/96) que, em um dos incisos
do Art. 3°, diz que o ensino sera ministrado com base nos principios de liberdade de aprender,
ensinar, pesquisar e divulgar a cultura, o pensamento, a arte e o saber.

Nao é tarefa simples resolver os conflitos oriundos desta oposicdo, mas também nao
€ possivel furtar-se a eles, sob risco de transformar a internet numa plataforma para a
promocao da intolerancia, do racismo, do preconceito e intimidacdo de grupos e pessoas. A
internet, apesar de seu alcance e dinamicidade, ndo pode ser considerada “terra de ninguém”
onde tudo pode ser dito e estimulado impunemente.

Toda comunidade escolar precisa estar ciente de que seus discursos e opinides
podem gerar responsabilizacéo e que a responsabilidade das instituicbes de ensino extrapola
0 que ocorre nos seus dominios, uma vez que nao se restringe a integridade fisica de seus
estudantes, mas, também e principalmente, por sua integridade moral, jA que os danos
incidentes sobre esta influenciam substancialmente no processo de aprendizagem.

Dessa forma, é preciso admitir que, em tempos de internet, o grande desafio das
instituicdbes de ensino estda em como direcionar o uso das Tecnologias de Informacdo e
Comunicacao positivamente, ou seja, como orientar seus educandos a explorar todos o0s
beneficios que este avanco propicia e, a0 mesmo tempo, conscientizd-los das graves
consequéncias que o uso inadvertido dessa ferramenta pode Ihes causar.

Por ser um Instituto Federal, a instituicdo estudada se submete as normas,
regulamentacdes e definicbes sobre Seguranca da Informagédo e Comunicacdo aplicaveis a
toda Administracédo Publica Federal Brasileira. Por outro lado, preza pela democratizacao do

acesso a informacdo nos ambientes académicos, que € contraria a qualquer tipo de
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cerceamento de acesso a informacdao, pratica esta recorrente quando se trata de politicas de
seguranca da informacéao.

Diante dessa dualidade, o estudo em questéo trouxe o caso de um Instituto Federal
Brasileiro e buscou analisar em que medida a aplicacdo das politicas de seguranca da
informac&o impacta o trabalho do docente no momento em que este busca a dinamizacéo das
aulas por meio do acesso a internet.

Um dos objetivos deste estudo era verificar se a Politica de Seguranca da Informacao
(PSI) criada pelo Instituto estava de acordo com que determinam os érgaos regulamentadores
nacionais quanto a seguranca da informacdo na Administracdo Publica Federal. Verificou-se
que, embora esteja com data de vigéncia expirada, a PSI esta em conformidade com as
recomendacoes e legislagtes, estabelecidas pelos 6rgaos regulamentadores nacionais. Além
disso, a politica estad em processo de revisdo para um novo biénio (2019/2020) de vigéncia.

Identificar se os docentes conhecem a politica de seguranca da informacéo da
instituicdo, constituiu 0 segundo objetivo deste trabalho e, a partir, deste estudo, péde-se
verificar que 50,7% dos docentes tinham conhecimento insuficiente sobre a Politica de
Seguranca da Informacdo e apenas 4% dos inquiridos disseram ter um conhecimento
adequado do documento.

As justificativas para o desconhecimento da PSI trouxeram questdes como falta
divulgacdo do documento; auséncia de orientacdo prévia nesse sentido; e, ainda, que a
instituicdo ndo faz uma abordagem sobre o tema, 0 que desanima os servidores na busca
pela norma.

O terceiro objetivo deste estudo estava voltado em captar a visdo dos docentes
acerca da Seguranca da Informacédo e, principalmente, analisar — em meio ao cenario
conflitante de limites legais versus direito a informacdo — se a Politica de Seguranca da
Informacéo adotada pela instituicdo impactava o trabalho do docente no momento em que
este busca, ou buscava, a dinamizagéo das aulas por meio do acesso a internet.

Com esse intuito, foi enviado aos docentes do Instituto um questionario com dez
perguntas envolvendo seguranca da informagéo, para que a partir de suas respostas fosse
possivel mapear, de maneira geral, a visdo desses profissionais sobre o tema proposto.

Ao serem questionados diretamente sobre se as regras de controle de acesso a
internet ajudam ou confundem a dinamizag&o de suas aulas, 60% dos docentes afirmaram
gque os controles ndo atrapalham. Mais que isso, defenderam que estes controles ajudam a
dindmica das aulas, uma vez que tiram do docente a preocupacdo de como os estudantes
estao usando a rede de computadores, o que lhes da maior tranquilidade para se focarem no
processo ensino-aprendizagem em contexto de sala de aula.

Quando os docentes se referiram a preocupacdo de como os estudantes estédo

usando a rede de computadores, supfs-se que esta se relacionasse ao uso inadequado da
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internet e, consequentemente, ao risco de crimes virtuais se concretizarem durante as aulas.
Para validar essa hipétese buscou-se a resposta dos docentes em outra questao do formulario
que trazia exatamente esse guestionamento.

Os resultados demonstraram que 71% dos docentes tém a preocupacdo de que
crimes virtuais ocorram durante suas aulas. Destes, 40% também acreditam que podem ser
responsabilizados por esses crimes e 31% desconhecem se cabe a eles essa
responsabilizacao.

Outra constatacdo importante é que 82,6% dos docentes afirmam que é papel da
instituicdo de ensino controlar o acesso a internet. E quando questionados do porqué de sua
resposta, verificou-se que, dentre os diversos pontos de vista identificados nas justificativas,
a maioria dos docentes desse grupo (25%) defende a existéncia do controle de acesso por
ter preocupagdo com o risco de a instituicdo, os estudantes ou eles proprios enfrentar, no
futuro, problemas juridicos, éticos ou legais.

Ja na visédo do grupo de docentes que discorda que seja papel da escola estabelecer
critérios de controle de acesso, a preocupagdo que sobressaiu as demais apresentadas
(47,8%) estava no risco de as restricdes ferirem a liberdade a informacao.

Ressalta-se que os percentuais apresentados nos dois paragrafos anteriores foram
obtidos a partir da andlise dos resultados dentro daquele grupo de resposta. Ou seja, 0S
percentuais se referem, primeiro, aos 109 docentes que responderam “Sim” e no seguinte,
aos 23 docentes que responderam “Nao”.

De todo modo, € interessante perceber que os principais argumentos dos dois grupos
corroboram com a constatacdo de que o conflito entre a “liberdade” e o “controle” é uma
realidade entre os docentes deste Instituto Federal.

Entretanto, quando se analisa de maneira geral, ou seja, considerando o nimero total
de respondentes (132) sem considerar a que grupo eles pertencem, esse conflito ndo chega
a ser significativo, uma vez que apenas 8,3% dos docentes se mostraram preocupados com
o risco a liberdade a informacéo.

Infere-se a partir desses dados que, apesar de no meio académico muito se defender
gue instituicdo de ensino ndo deve estabelecer limites ao acesso a informagéo na internet e
que cabe a escola preparar cidadaos criticos e conscientes, essa defesa perde for¢ca quando
o docente se depara com o risco de o0 estudante, a instituicdo, ou mesmo ele proprio, sofrer
alguma penalizacao pelo uso inadvertido da internet.

Além disso, mesmo para muitos dos docentes contrarios as definicdes de regras que
restrinjam o acesso a internet, a discordancia ndo estava exatamente na possibilidade de
cerceamento da informagdo e sim, na dificuldade que eles enfrentam para conseguir a

liberacdo quando necessitam navegar em algum site bloqueado.
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Portanto, a auséncia de um procedimento eficaz de desbloqueio dos sites
necessarios para que o docente tenha condi¢cdes de preparar ou ministrar suas aulas ou,
ainda, realizar suas pesquisas € que constitui um fator que impede a dinamizagéo das aulas.

Outros fatores tangenciam essa discusséo e se faz necesséario considera-los. Um
deles é identificar, em meio a tudo que ja foi pontuado, o que o docente entende como livre
acesso a informacéo.

Novamente ndo ha um consenso. Aproximadamente 17% dos docentes foram
enfaticos ao afirmar que “livre é livre”, portanto, argumentaram que ndo cabe nenhum tipo de
restricdo e se os limites forem necessarios, estes deverao ser construidos e nao impostos.

Por outro lado, aproximadamente 63% defenderam que ter livre acesso a informacao
significa poder acessar todo e qualquer tipo de sitio, com excecdo daqueles considerados
impréprios, como 0s que trazem conteldo racista, de pornografia infantil, homofdbicos, dentre
outros.

E 7,6% dos docentes optaram pelo item “Outro Conceito”, mas ao justificarem sua
escolha, acabaram por defender a ideia de que é importante ter certo nivel de limite de acesso.
O que eleva para aproximadamente 71% o numero de docentes favoraveis as restricdes de
acesso.

O receio dos docentes quanto a possibilidade de responsabilizacdo da instituicao ou
deles préprios oriunda de um acesso indevido a internet estd baseado em dois fatores: no
nivel de maturidade/idade dos estudantes e na incapacidade do docente em controlar tudo
que ocorre durante suas aulas, especialmente, quando se refere ao ambiente virtual.

Cabe ressaltar que, por mais que a instituicdo de ensino seja responsavel pelo
estudante enquanto este estiver sob sua tutela, ndo foi encontrado no arcabouco legislativo
brasileiro uma lei que imputa ao docente, seja total ou parcialmente, a responsabilidade sob
os crimes cometidos por seus estudantes durante as aulas, salvo se comprovada sua efetiva
participacdo. Esses resultados permitiram afirmar que seguranca da informacdo € uma
preocupacdo da maioria dos sujeitos da amostra.

Portanto, foi importante entender o que neste universo merece mais aten¢ao na visao
destes docentes. Do total de respondentes, 41,7% endossaram o pensamento de Frish (2002)
ao afirmarem que o fator humano € o ponto de maior vulnerabilidade quando o assunto &
seguranca da informacéo, ou seja, a seguranca comeca e termina nas pessoas. Essa tese
esta baseada na imprevisibilidade, na inconsequéncia, no desconhecimento e na inabilidade
com o ambiente e, até mesmo, na maldade, caracteristicas estas inerentes ao ser humano.

Para 28,8% dos docentes é importante garantir o bom funcionamento da
infraestrutura e ndo comprometer dados relevantes da instituicdo e, nessa linha, defendem
gue as solucbes de seguranca da informacao sdo fundamentais para disponibilizar um minimo

de credibilidade para a comunidade académica. Dessa forma, a auséncia de um bom
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antivirus, de um firewall e de ter todas as atualizacdes necessérias aplicadas no ambiente
tecnoldgico constitui uma vulnerabilidade para a instituig&o.

Outros 22% entendem que 0 maior risco a seguranca da informacgéo esta na auséncia
de regramento, uma vez que também considerando que o fator humano constitui uma
vulnerabilidade, esta pode ser minimizada com acbes continuas de orientacdo e
conscientizacdo das pessoas, educando-as sobre o tema. E as normas constituem a base
para a construcdo desse conhecimento.

Quando questionados se consideram que ter uma Politica de Seguranca da
Informacéo (PSI) é importante para o Instituto, 97% dos docentes responderam que sim.
Entretanto, 80% desses docentes ou desconhecem totalmente se a instituicdo possui uma
PSI ou detém um conhecimento que eles préprios consideraram insuficiente acerca do
documento.

Todavia, alguns docentes mostraram-se ansiosos por conhecé-la e/ou aprendé-la,
além de desejosos de serem participes na construgédo dessa Politica, caso ela ndo exista.

Dado o elevado indice de desconhecimento da norma, a Politica de Seguranca da
Informacéo foi considerada ineficiente por aproximadamente 52% dos docentes.

A justificativa para essa ineficiéncia estava amparada, principalmente na auséncia de
institucionalizacdo da PSI, uma vez que nado se tem estabelecido um processo de divulgacgéao,
conscientizagdo e capacitacdo sobre a norma, nem foéruns de discussdo sobre o tema na
instituicao.

Além disso, 90,2% dos docentes nunca receberam do Instituto, uma capacitacao na
area de seguranca da Informagdo. Destes, somente 12,6% fizeram cursos na éarea,
independente do patrocinio do Instituto. Portanto, 78,8% dos docentes da instituicdo ndo tem
nenhuma formagdo em Seguranca da Informagéo.

Neste estudo também se buscou avaliar se h4, na visdo do docente, preocupacéo da
comunidade com as questdes de seguranca da informacdo. Portanto, foi questionado ao
professor se alguma vez ele foi abordado ou pelos pais e responsaveis ou pelos proprios
estudantes sobre as condi¢Bes de acesso a internet nos laboratoérios de informatica.

A partir das respostas, concluiu-se gue mesmo se mostrando fundamental o cuidado
com seguranca da informacé&o nos dias de hoje, a comunidade académica, de maneira geral,
ndo cobra dos docentes e nem da instituicdo de ensino uma postura em relacao as condicdes
de acesso a internet, dado que 84% dos docentes nunca foram questionados pelos pais e/ou
responsaveis e tampouco pelos estudantes sobre a existéncia de restricdo de acesso a
internet nas aulas em laboratério de informatica.

Um dos pontos levantados pelos docentes que pode dar indicios que justifiquem essa
postura da comunidade esta no fato de que a populacéo assistida por este Instituto Federal

Brasileiro, em geral, € muito vulneravel social e economicamente. Além disso, na maioria das
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vezes, esse publico ndo esta ciente da existéncia desse tipo de perigo. Se o risco ndo é
conhecido, consequentemente ndo havera preocupagéo.

Outro fator considerado pelos docentes para essa passividade da comunidade
escolar esta no fato de que os pais e/ou responsaveis pelos estudantes menores de idade
pouco participam da vida escolar desses estudantes ou por confiar nos profissionais de
educacao ou por imputar essa responsabilidade a escola e ao docente.

Nesse ponto, chega-se a conclusao que, de uma forma ou de outra, a passividade
da comunidade e a postura dos pais e/ou dos responsaveis frente as questdes relacionadas
a seguranca da informacdo, aumentam a responsabilidade da instituicdo de ensino na
abordagem e no tratamento deste assunto.

Contudo, por mais que seguranca da informacdo seja uma preocupacdo dos
docentes, ainda € incipiente a relacdo desses profissionais, e talvez de toda comunidade
académica, com o tema, principalmente se confrontados o grau de responsabilidade atribuido
ao Instituto e, consequentemente, aos docentes, com o alto indice de desconhecimento
desses profissionais tanto sobre as politicas institucionais de Seguranca da Informacéo,
quanto sobre o proprio assunto, de maneira geral.

4.1 Projeto de Trabalho / Projeto de Intervencao

Embora a Politica de Segurancga da Informacgéo seja classificada como importante e
critica para a maior parte dos docentes do Instituto Federal Brasileiro estudado, percebe-se
ainda certa resisténcia de alguns deles em relacéo ao tema, seja pelo desconhecimento do
assunto seja pela percepcao que tém de como a instituicdo aborda essa questao.

Este Projeto de intervencdo decorre dos pontos criticos identificados neste estudo e
gue sdo necessarios a instituicdo no que diz respeito a seguran¢a da informagéo: atualizagédo
da Politica de Seguranca da Informacao com a participacdo da comunidade académica; plano
de divulgacao da PSI; e plano de capacitacdo dos servidores em seguranca da informacéo e
na politica de seguranca institucional. Portanto, este projeto propde o escopo de uma
metodologia para a criacdo de um Sistema de Gestdo de Seguranca da Informacgédo — SGSI
para a instituicao.

Para Fontes e Araujo (2008), o Sistema de Gestao de Seguranca da Informacéo é o
resultado da sua aplicacdo planejada, diretrizes, politicas, procedimentos, modelos e outras
medidas administrativas que, de forma conjunta, definem como podem ser reduzidos 0s riscos
para a seguranca da informacéo.

Martins e Santos (2005) corroboram com essa visdo quando afirmam que resultam

da implantacdo de um Sistema de Gestdo da Seguranca da Informacdo (SGSI) a
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padronizacdo e documentacdo dos procedimentos; ferramentas e técnicas utilizadas; a
criacdo de indicadores e de registros; a definicho de um processo educacional de
conscientizagéo dentro da organizagao.

O escopo da metodologia proposta neste trabalho estd amparado nas
fundamentacdes apresentadas e na norma BS 7799-2 que recomenda 0s controles
necessarios a um Sistema de Gestédo de Seguranca da Informacao — SGSI e visa desenvolver,
implementar e estabelecer uma melhoria continua para seguranca da informacéo e que foi

estruturado em fases a serem seguidas.

Fase 1: Defini¢cbes

A) Criacdo do Comité de Seguranca

Para o sucesso do Sistema de Gestao de Segurancga da Informacéo, este deve ser
construido em colaboracgdo entre representantes de todos os setores da organizagéo (campi
e reitoria).

Essa equipe é denominada Comité de Seguranca da Informacgédo. Devem fazer parte
desse comité pessoas que atuam nas areas de TIC e de Educacao/Ensino, e também aquelas
gue detenham poder de decisdo dentro da organizacéo. Esta equipe deve ser atuante e estar
comprometida com a politica de Seguranca da Informacao a ser implantada.

Uma das func¢des principais deste comité € definir o nivel de risco aceitavel pela
organizacao e, a partir disso, definir a politica de Seguranca da Informacdo da instituicéo,
conforme 0s objetivos e metas tracados para o Sistema de Gerenciamento da Seguranca da
Informacéo, em conformidade com o planejamento estratégico da organizacdo. A inexisténcia
do comité afastar4 a instituicAo dos niveis de seguranca da informacdo adequados e
necessarios as estratégias estabelecidas.

O Comité de Segurancga da Informacao deve, primeiramente, trabalhar na concepgéo
do Sistema de Gestdo de Seguranca da Informacdo. Essa etapa consiste na andlise de
viabilidade do projeto, na definicdo do planejamento inicial de suas fases, bem como em
algumas estimativas iniciais de custo, alocagéo de pessoal, de tempo, de escopo, de objetivos
e de metas.

Também é papel deste comité supervisionar o processo de implanta¢do; tomar todas
as decisdes que vao desde a viabilidade até avaliacao do projeto; realizar formacao bésica e

conscientizacdo dos servidores.

Fase 2: MedicOes
A) Aplicacéo do Questionario
Uma vez que este instituto ja possui uma Politica de Seguranca da Informacéo, a

realizacao do diagnostico sera importante para verificar se 0s controles ja implementados sao
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eficientes ou ndo e, em caso afirmativo, aproveita-los. Esta etapa pode ser realizada por meio
de entrevistas, técnicas de Brainstorming, dentre outras.

Além disso, a utilizagdo de questionarios, entrevistas e de outros instrumentos para
captar as percepcdes dos usudrios tém o intuito de minimizar a rejeicdo que, geralmente, a
implementacao das politicas de seguranca da informac¢ao causa aos Usuarios.

Da mesma forma, essas informacfes ajudardo a compreender tanto as relacbes
sociais no ambito da instituicdo quanto o comportamento dos servidores frente ao tema
seguranca da informacdo. Os resultados obtidos servirdo de insumo para a revisao ou para
elaboracdo de uma nova politica de seguranca, bem como para definir como sera realizado o

programa de adeséo e de conscientizacao a essa politica.

B) Inventario dos Ativos

A ideia desta etapa € identificar quais os ativos (tecnologias, processos, informagéo)
importantes para o fluxo de funcionamento da instituicdo e que possam ser pontuados niveis
de ameagas, de vulnerabilidades e a probabilidade de riscos sobre um determinado ativo.

Equipamentos, sistemas, nome da instituicdo, estrutura de comunicacéo (Internet,
correio eletrénico), pessoas, servicos, infraestrutura de rede interna e externa e classificacéo
da informacédo sédo exemplos de ativos que podem ser observados neste trabalho. O mapa do
perimetro da rede de computadores onde seré aplicado o SGSI e o inventario dos ativos e
suas respectivas classificacdes séo resultados desse processo.

Como a entrada e saida de ativos € um processo dindmico, o inventario de ativos
precisa ser revisado e detalhado de tempos em tempos, de acordo com a declaracdo do
escopo, no qual precisa constar a base para as decisodes futuras.

A delimitacdo do escopo é extremamente necessaria, pois quanto maior 0 escopo

maior a complexidade do SGSI a ser implementado.

C) Classificagdo da Informacéao

O Instituto Federal estudado ainda ndo dispde de uma politica de classificacdo da
informacg&o, porém é um trabalho que ja esta em construgéo. Sendo assim, durante o processo
de avaliacdo dos ativos da institui¢do, fisicos ou digitais, € interessante que as informacdes
sejam classificadas quanto ao critério de tratamento que, segundo Ferreira e Araujo (2006),
pode ser definida como informacgéo publica (comum a todos), informacgéo interna (somente
dentro da organizacdo ou setor) e informacdo confidencial (somente por pessoas
autorizadas).

Como resultado desta fase, a instituicdo tera condi¢cdes de identificar o nivel de

seguranca atual, para posteriormente trabalhar neste processo de melhoria.
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Fase 3: Analises

A) Gestado dos Riscos

Fundamentalmente, essa fase deve abarcar a andlise dos riscos que serdo
priorizados. Portanto, € necessario descobrir, visualizar e priorizar as causas do problema a
ser tratado. (Aguiar, 2006)

Uma das formas de tratar os riscos € através do principio de Pareto, o qual determina
que cerca de 20% das causas geram 80% das consequéncias. Desta forma, nem todos os
riscos devem ser tratados, apenas aqueles que representam uma importancia mais
significativa para a instituicdo. (Campos, 2007)

E importante estabelecer o nivel de risco envolvido para cada ameaca detectada. A
ISO 13335-3 trata detalhadamente as opg¢fes e as estratégias de condugdo da analise de
riscos, que podem ser definidas em funcdo ou do tempo ou do orgamento existente ou dos
objetivos. ApGs esta fase, recomenda-se 0 uso da BS 7799-2 para decidir a estratégia de
gestao de riscos.

De posse do diagnéstico dos riscos, o Comité de Seguranca da Informacgéo dever4,
junto a alta administracdo do 6rgao, estabelecer quais os niveis de risco sao aceitaveis e
aqueles ndo-aceitaveis e, para estes, definir o procedimento a ser seguido em cada situagéo.

Exemplo de decisdes: reduzir o nivel de risco, por meio da aplicacdo de controles de
seguranca; aceitar o risco, ou seja, considerar que ele existe, mas ndo aplicar qualquer
controle; transferir o risco repassando a responsabilidade de seguranca a um terceiro; negar
0 risco que é a op¢ado menos recomendada.

Pode-se fazer a analise de riscos tanto por uma abordagem quantitativa, baseada
em estatisticas e na analise dos registros de incidentes de seguranca, quanto qualitativa, esta
baseada no conhecimento e na experiéncia dos especialistas da area. Ambas oferecem

informag0fes importantes para a estruturagédo das atividades de identificag&o de riscos.

B) Revisao e/ou Elaboracdo da Politica de Seguranca da Informacéo

Com base nos riscos mais significativos e urgentes apontados no relatério de gestdo
de riscos, o Comité de Seguranca da Informacao devera especificar quais pontos deveréo ser
formalizados na Politica de Seguranca da Informagédo e, apds validar o documento o
encaminhara ao Comité de Governanca Digital para aprovacao e determinacao de execucéo
e divulgacéo da politica.

De acordo com as RFC’s 2196 e 2828, a Politica de Seguranca da Informacgao é um
documento que deve ser construido conforme especificidade de cada instituicdo e nela devem
constar recomendac0es, regras, responsabilidades e as praticas de seguranca desejadas e

adequadas a realidade da instituicéo.
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Segundo a ISO/ IEC17799, a PSI deverd ser aprovada pela diretoria; divulgada e
publicada de forma ampla para todos os colaboradores; ser revisada regularmente; estar em
conformidade com a legislagéo; deve definir as responsabilidades gerais e especificas; deve
dispor acerca das consequéncias das violacoes.

Portanto, é de fundamental importancia a existéncia de uma politica de seguranca

da informacéo e esta deve ser referéncia para todos os servidores da instituicao.

Fase 4: Implementacao

Para que a cultura da instituicdo seja modificada em relacdo a seguranca da
informacéo, “é fundamental que os funcionarios estejam preparados para a mudanca, por
meio de avisos, palestras de conscientizacdo, elaboracao de guias rapidos de consulta e
treinamento direcionado”. (Freitas & Araujo, 2008, P. 47).

A politica deve ser escrita de forma clara para ndo gerar dividas nos servidores.
Todos aqueles que atuam na instituicAo devem ser informados e capacitados para que
tenham condi¢cbes de se adequarem as mudancas propostas na Politica de Seguranca da
Informacdo. Aqui inclui servidores efetivos, substitutos, estagiarios, terceirizados e
prestadores de servigos de forma geral, abarcando toda a cadeia funcional da institui¢cao.

De acordo com a NBR ISSO IEC 27002 (2005), os servidores precisam conhecer e
estarem clientes das ameacas e das vulnerabilidades de seguranca da informacéo que podem
impactar o Instituto. Se os servidores ndo conhecerem a Politica de Seguranca da Informacéo
do 6rgéo, eles ndo se preocupardo em cumprir essas recomendagfes durante a execugao
normal do trabalho e a PSI estard cada vez mais distante de fazer parte da cultura
organizacional.

Ha vérias frentes que podem ser adotadas nesta instituicdo para que a implantacao
da Politica de Seguranca da Informacéo tenha sucesso e traga resultados para a instituicéo.
No momento de seu lancamento, o instituto podera promover rodadas de conversas,
palestras, workshops, painéis que trabalhem juntos aos servidores a importancia com o
cuidado com a seguranca da informacdao.

Concomitante a isso, pode-se estabelecer um plano de comunicacdo da PSI,
comunicando-a no e-mail institucional, nas paginas da intranet e extranet do instituto e,
também nos diversos féruns onde for possivel fazer essa divulgacgéo.

Para reforcar e estar sempre relembrando a importancia da Politica de Seguranca da
Informacado aos servidores, pode ser instituida, no calendario académico da instituicdo, a
semana de Seguranca da Informacéo, evento este no qual os servidores e toda comunidade

académica do 6rgao poderdo ouvir especialistas da area e debater a importancia do tema.
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Outro viés de atuacdo que deve ser construido para ser ofertado a todos os
servidores no 6rgéo é o plano de capacitacdo em Seguranca da Informacgéo. Essa capacitacao
pode se dar tanto presencial quanto virtualmente. Uma vez estabelecido esse plano, todo
servidor ao entrar para a instituicdo devera percorrer essa trilha de capacitagdo. Dessa forma,
ja comecara a trabalhar no Instituto conhecendo as politicas de seguranc¢a da informacédo do
orgao.

Todavia, se ndo houver o comprometimento da alta gestéo da instituicdo para apoiar
todas essas iniciativas, a politica de seguranca da informacéo ndo serd efetiva e, mais que

iss0, iniciar qualquer acdo neste sentido serd algo temerdario e com alto indice de insucesso.

Fase 5: Controle

Uma vez implantado o Sistema de Gestdo de Seguranca da Informacdo, faz-se
necesséario o acompanhamento constante da Politica e demais controles, com o objetivo de
verificar os impactos e a adesao dos servidores quanto a politica de seguranca da informacao.

Nesta etapa podem ser aplicados os mesmos questionarios da etapa inicial,
verificando se houve aprendizagem e entendimento quanto as questdes perguntadas na fase
inicial sendo possivel comparar as respostas de ambas as fases e, a partir da analise desses
resultados, propor acdes corretivas e de melhoria do processo, que deve ser um processo
continuo e evolutivo.

Sempre ao final dessa etapa, a instituicao devera identificar se houve melhorias e,
em caso positivo, registrar as evolugdes conquistadas e, se ndo foram detectadas melhorias
ou aumento de nivel de aprendizado dos servidores quanto a Seguranca da Informacéo,
reinicia-se o ciclo, de modo a identificar as falhas encontradas no processo e propor 0s ajustes
cabiveis.

Cabe ressaltar que o gerenciamento de riscos, a implantacéo de contramedidas e de
diretivas de seguranca devem permear todas as fases do processo de implantacdo da
metodologia proposta ao Instituto. Para tanto, devem ser definidos indicadores que
possibilitem a mensuracao do funcionamento e do desempenho do ambiente monitorado.

Com essas medidas poderao ser identificadas as areas da instituicdo que foram bem-
sucedidas e as que precisdo de apoio e de ajustes.

Quando o instituto alcancar um nivel maior de maturidade em Seguranca da
Informacédo, medidas adicionais de seguranca poderdo fazer parte do Sistema de Gestao de
Seguranca da Informacédo. O Plano de Continuidade dos Negécios € um exemplo dessas
medidas, que busca a disponibilidade dos servicos de missao-critica considerados para a

instituicao.
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Fase 6: Selecdo dos Controles e Declaracédo de Aplicabilidade

Para a realidade do Instituto Federal estudado, ndo se faz necesséaria a
implementagao de todos os cento e vinte e sete controles recomendados pela norma BS7799-
2. Dessa forma, € preciso que o Comité de Seguranca da Informacgéo escolha quais controles
devem ser implementados para assegurar que 0s riscos encontrados sejam mitigados ou
reduzidos a um nivel aceitavel.

O comité deve ainda atentar-se quanto as normas aplicadas a Administracao Publica
Federal, em especial pelo Gabinete de Seguranca da Informacao da Presidéncia da Republica
e pelo Sistema de Administracdo dos Recursos de Tecnhologia da Informacédo (SISP) de
maneira que os controles contidos nessas e nas demais normas estejam integrados de forma
natural ao SGSI.

Cabe esclarecer que a definicdo de regras ndo garantira a seguranga da informagéo
no Instituto. Sem procedimentos e controles, a seguranca sera uma realidade distante para a
instituicao.

Portanto, o Comité de Seguranca da Informacéo apoiado pelo Comité de Governanca
Digital precisara se debrucar na definicao de politicas para acesso (interno e externo) as bases
corporativas; nas normas complementares de politica de uso da intranet e Internet; na
definicdo de modelo de identificacdo de pirataria; de gerenciamento de rede; de distribuicédo
de versOes de software e de padrdes Internet; deteccdo de modems ligados a rede; definicdo
do padrédo de atualizacdo de antivirus; padronizacdo do portal institucional; implantacao,
roteamento, criptografia, certificacdo digital, configuracdo de firewall, dentre outras
ferramentas e tecnologias necessarias.

Um dos cuidados que o Comité de Seguranca da Informacdo deverd ter ao
especificar os critérios de escolha dos controles a serem adotados é o de ndo afastar desse
processo decisorio a relagdo custo x beneficio; a capacidade de gerenciamento do controle e
de substituicdo deste, caso ndo se apresente efetivo no decorrer do processo e que fuja aos
propésitos do 6rgdo, ou ainda que prejudigue, inviabilize ou atrapalhe a atividade fim da

instituicao.

Fase 7: Auditoria do Sistema

No escopo da metodologia sugerida, o ciclo do Sistema de Gestdo de Seguranca da
Informacdao finda com o processo de auditoria interna ao SGSI, cuja finalidade € verificar se
os procedimentos foram adequados e eficazes, se as diversas areas do 6rgdo estédo
conseguindo cumprir 0s normativos estabelecidos, dentre outros.

Para tanto, recomenda-se a independéncia dos auditores, o planejamento e

notificacdo prévios, o aprimoramento continuo do SGSI e a busca de constatacdes e
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observacdes que agreguem valores as atividades referentes a seguranca da informacgéo, aos
objetivos e metas da organizagéo e as suas politicas. (Martins & Santos, 2005)

O Comité de Seguranca da Informacgao deverd registrar todas as ndo conformidades
(reais e potenciais) detectadas no SGSI com base no procedimento especifico por ele
definido.

Deve-se ainda adotar um plano de tratamento das ndo-conformidades que apresente
acOes definidas de acordo com a criticidade de cada uma delas. Investigacdo das causas das
nao-conformidades, a definicdo e a implantacdo de acdes corretivas, o registro destas
alteracBes sdo exemplos de procedimentos a serem adotados, mas que devem ser analisados
se sdo cabiveis ao 6érgao.

A instituicdo também devera estar preparada para tratar as néo-conformidades
potenciais que serdo detectadas por meio do registro de incidentes relacionados ao SGSI.
Para tanto, acbes preventivas devem ser definidas e implantadas para evitar que estas
ocorréncias se repitam.

Toda fase s6 devera ser encerrada apés implantacdo de acdes corretivas e validagédo
de sua eficacia.

Consideracdes acerca do Projeto de Intervencgao

A implantacdo de um Sistema de Gestdo de Seguranca da Informacdo ndo é um
processo trivial e requer um processo continuo de aprimoramento do modelo. Portanto, é
condicdo para 0 sucesso desta implantacdo o apoio da alta gestdo deste Instituto Federal
Brasileiro que tera papel de motivar a participacao de todos os servidores na criagcdo da cultura
de seguranca da informacéo dentro da instituicao.

Para facilitar a implantagdo e a comunicacdo desse sistema, recomenda-se a
geracdo de um manual de seguranca do projeto SGSI, contendo todos os documentos
gerados em cada etapa do processo.

Dessa forma, serdo frutos do Sistema de Gestédo de Seguranga da Informacéo:

e Politica de Seguranca;

e Analise de risco;

e Inventario;

e Temos e Politicas de Uso dos Sistemas e dos Servigos Oferecidos;

¢ Indicadores de acompanhamento;

¢ Incidentes Registrados e Classificados;

e Instrumentos Normativos;

e Plano de Comunicacéo sobre o Sistema de Seguranca da Informacao;

85



e Plano de Capacitacdo em Seguranca da Informacéo, dentre outros.

Um dos pontos fortes da implantacdo de um Sistema de Gestdo Seguranca da
Informacdo no 6rgdo esta no fato de que, por ser construido em colaboracdo com os
servidores que atuam nas diversas areas e esferas da instituicdo (administrativas e
educacionais), permitird que os servidores (se nao todos, mas a grande parte deles) tenham
conhecimento da existéncia do plano e que tenham ciéncia de quéo protegidas e seguras
estardo as suas informacoées.

J& os profissionais técnicos terdo um modelo de atuacdo comum, 0 que evitara que
cada campus, ou mesmo que cada equipe crie um padréo especifico e desconexo das demais
equipes. Com isso, o profissional responsavel pela implementacdo do projeto de seguranca
terd visdo Unica do sistema de seguranca da informacéo e dos diversos padrdes, controles e

métodos que o compdem.
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V - LIMITACOES DO ESTUDO

O estudo em questdo ndo teve a pretensdo de esgotar as questdes relacionadas a
Seguranca da Informacao na instituicdo em estudo e por isso podem ser propostas de estudos
futuros como continuacao deste.

O publico alvo deste estudo foram os docentes que atuam ativamente em um Instituto
Federal Brasileiro. Neste estudo, ndo foram contempladas variaveis como a idade, sexo,
formacdo académica, area de atuacao e campus de trabalho do docente, entre outras. Dessa
forma, ndo se pode, por exemplo, avaliar o grupo de docentes da area de exatas € mais
favoravel as normas da Politica de Seguranca da Informacao os da &rea de ciéncias sociais
e humanas, assim como também néo se pode estudar se os docentes com mais idade e/ou
com mais tempo de servico aceitam melhor as restricoes de acesso estabelecidas na PSI,
gue os mais novos. Portanto, todas essas questdes podem ser um ponto de partida para
ampliacdo deste estudo.

Outro ponto que néo se teve elementos para analisar neste estudo foi a causa para
alguns docentes néao terem uma opinido definida sobre o tema Seguranga da Informagéao, mas
que sao tidos como formadores de opinido pelos estudantes. Essa justificativa pode estar
fundamentada em uma série de fatores, como no desconhecimento do assunto, por nunca
terem sido provocados a pensar nessa questdo; talvez por entenderem que o tema é
irrelevante para eles, dentre outras possibilidades. Descobrir a causa desse afastamento do
docente com o tema Seguranca da Informacdo também pode ser uma proposta de estudo
futuro.

Também n&o constituiram objeto do projeto de intervencao deste estudo, a definigéo
de ferramentas e nem a criacdo de instrumentos de diagnostico, de inventario e de gestédo de
riscos. Isso porque tais construgdes exigiriam uma equipe de trabalho, que somente sera
composta no momento de implantagédo deste projeto.

A classificacdo dos dados instituicdo € necesséria para a constru¢do do Sistema de
Gestédo de Seguranca da Informacgéo, todavia, a criacdo deste documento ndo foi escopo

deste projeto.
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Anexo | — Instrumento de Coleta de Dados

Mestrado em Ciéncia da Educacdo/Administracdo Escolar
Prezado (a) Docente,

este questionario servira de insumo para minha dissertacdo de Mestrado em Ciéncia da
Educacao/Administracdo Educacional, que € oriundo de uma parceria entre o Instituto Federal
e o Instituto Politécnico de Santarém - Portugal.

E um questionario com 10 (dez) questdes e tem por objetivo verificar como os docentes
vivenciam o tema Seguranca da Informag&o neste Instituto Federal.

A confidencialidade, tanto da resposta quanto da assinatura, serd preservada conforme as
normas e preceitos da ética na pesquisa.

De forma antecipada, agradeco-Ilhe pelo apoio e por ter compartilhado comigo sua visdo sobre

o tema!

Ediméria Lamounier
Tecndbloga em Redes de Computadores

Questionario

1. Proteger os estudantes em um ambiente virtual € um papel da instituicdo de ensino. Vocé
concorda que a escola defina critérios para liberar ou negar acesso a ferramentas
disponiveis na internet, efetivar a blindagem de certos sites, dentre outras agfes?

() Sim.
( ) Nao.

Justifique:

2. Em seu entendimento, o que é ter livre acesso a informagéo na internet no &mbito de uma

Instituicdo Federal de Ensino?

a) Navegar na internet podendo acessar todo e qualquer tipo de sitio, ou seja, sem
gualquer restricao.

b) Navegar na internet podendo acessar todo e qualquer tipo de sitio, com excecédo
daqueles de temas impréprios, a exemplo dos de cunho racista, de pornografia
infantil, dentre outros do tipo.

c) Navegar na internet podendo acessar apenas 0s sitios considerados proprios para a
Instituicao.

d) Outro Conceito.



Comente sua resposta:

3. No universo de seguranca da informacao, o que Ihe é mais preocupante?

Invasdes por hackers e vulnerabilidades em sistemas.

a) Auséncia de um bom antivirus, um firewall e ter todas as suas atualizacdes aplicadas
no ambiente tecnoldgico.

b) O fator humano, uma vez que as pessoas constituem a parte mais vulneravel no
escopo da seguranca da informacao.

c) Auséncia de regras e de ferramentas de monitoramento e de blogqueios de sites
indevidos.

d) Outras questdes.

Explique sua resposta:

4. Em algum momento de sua experiéncia de docente vocé ja foi questionado pelos pais ou
pela comunidade se 0 acesso a internet é restrito ou se é tudo liberado durante as aulas
de laboratério?

01234567389 10

(Nenhuma) (igual ou acima de 10)

Caso gueira comentar a respeito, figue a vontade.

5. Em sua visdo e com base em sua experiéncia como docente, a implementacao de regras
de controle de acesso a internet ajuda ou confunde a dinamizacao das aulas?
( ) Ajuda.
( ) Confunde.
() Outro.

Como?

6. Enquanto docente que faz uso das tecnologias educacionais, ha de sua parte a
preocupagdo quanto aos riscos e aos crimes virtuais que podem ocorrer durante suas
aulas?

() Sim.
() Nao.

Vocé acredita que pode ser responsabilizado numa situacdo como essa?
() Sim.



() Nao.
( ) Néo sei.
Quais as razdes para sua resposta?

7. Anstituicdo ja Ihe ofereceu capacitacdo sobre o tema Seguranca da Informacao?
() Sim.
( ) Nao.

Por quantas capacitacdes vocé ja passou sobre Seguranca da Informacgéo?

0123456789 10
8. Considera que ter uma Politica de Seguranca da Informacao é importante para o 6rgao?
() Sim.
( ) Nao.

Justifique sua resposta:

9. Relativamente a Politica de Seguranga da Informacéo (PSI) do 6rgéo indique o seu grau
de conhecimento:
() Muito elevado.
( ) Elevado.
() Suficiente.
() Insuficiente.

() Inexistente.

Indique a (s) razéo (6es) para sua resposta.

( ) Nao vejo porque conhecé-la.

( ) Sei que existe, mas nunca a li.

( ) Conheco-a superficialmente.

( ) Conheco bem esse documento, pois considero-o de extrema importancia.

() Outra (s) razéo (0es).

Fale sobre sua escolha:




10. Em sua opinido, qual o grau de efetividade da PSI (Politica de Seguranca da
Informagé&o)?
() Muito elevado.
() Elevado.
( ) Suficiente.
() Insuficiente.

() Inexistente.

Comente sua escolha:
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