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Resumo

Neste artigo comecamos por referir a actualidade do tema do cyberbullying e a
natureza do fendmeno. Na sequéncia, damos conta da sua investigacao e das accdes
para o prevenir e combater, no contexto nacional, e das principais conclusdes que a
pesquisa internacional, ainda que incipiente, permite desde ja registar. Seguidamente
faremos uma breve explicitacdo de alguns resultados obtidos nas primeiras fases do
projecto CyberTraining: A Research-based Training Manual On Cyberbullying®.
Trata-se de dar a conhecer os resultados da consulta por questionario on-line a
formadores e a investigadores, no sentido de captar a sua opinido acerca das
diferentes facetas e natureza do cyberbullying, dos seus proprios limites e
necessidades de formacéo para lidar com o problema frente a varios publicos, e de
quais os principais elementos que, do seu ponto de vista, devem constar num manual
que possa servir, de forma cabal, aos interesses da formacdo nesta area e a publicos

diversos.

! Projecto financiado com o apoio da Comiss&o Europeia. A informacdo contida neste trabalho vincula
exclusivamente os autores, ndo sendo a Comissédo responsavel pela utilizacéo que dela possa ser feita.
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Abstract

In this paper we begin by analysing the concept of cyberbullying and its main
features. Then we describe the research and actions to prevent and tackle
cyberbullying, in the national context, and the main conclusions that the international
research, though still incipient, has already produced. Following this description, we will
make a brief explanation of some results obtained in the early stages of the project
CyberTraining: A Research-based Training Manual On Cyberbullying. An online
questionnaire was filled in by trainers and experts, in order to capture their views on the
various facets and nature of cyberbullying, on their own limitations and training needs
to address the problem with different target groups, and on the main elements which, in
their perspective, should be included in a training manual which aim is to provide
trainers dealing with cyberbullying with the information and resources they need for
their work. The main results obtained from this qualitative questioning will be

presented.

Keywords: Indiscipline; Bullying; Cyberbullying; Training.

Introducéo

Os efeitos das novas tecnologias da informagéo e da comunicacéo (TIC) sobre o
comportamento das criancas e dos jovens tém sido um importante campo de estudo
nos ultimos anos. Presta-se especial atencdo as afinidades possiveis entre o facto de
as criancas e 0s jovens estarem expostos a determinados tipos de comunicacdo
(televisiva, via Internet e jogos electronicos) e 0os comportamentos anti-sociais que
manifestam. Os desenvolvimentos tecnoldgicos recentes disponibilizam a esta
populacéo, contudo, o uso criativo e autbnomo de uma panéplia de novos meios de
comunicacao e de interaccdo que, para além das inUmeras vantagens e beneficios a
todos 0s niveis, podem acarretar imensos riscos e perigos se 0 seu emprego hao

obedecer a certas regras e ndo for informado por principios e valores.

A proposito deste lado negativo verifica-se j& hoje em dia uma elevada

frequéncia de situacdes de intimidagdo, insinua¢des e insultos praticados por criancas
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e jovens entre si através de mensagens electrénicas; € também comum a divulgagéo
no You Tube de pequenos videos de situacdes de aulas e de outras situacdes da vida
na escola, tornando-se alguns deles, objecto de reparo e de divulgagdo nos meios de
comunicacdo social. Estamos, assim, diante de uma nova espécie de bullying?, o
bullying virtual ou cyberbullying, que vem amplificar, incomensuravelmente, os riscos

na vida quotidiana das criancas e dos jovens.

Se relativamente ao bullying directo a investigacdo tem vindo a oferecer
preciosas informacfes, acerca da sua prevaléncia (varidvel, alias, em funcdo dos
instrumentos utilizados, da idade dos inquiridos e dos contextos locais ou nacionais,
etc.), das suas consequéncias, factores e modelos explicativos, acerca, ainda, dos
modos mais eficazes de o prevenir (Pereira et al., 2004; Seixas, 2006; Carvalhosa et
al., 2008; Martins, 2009; Silva & Moreira, 2009), o0 mesmo nao se podera dizer do
estudo do cyberbullying (Belsey, 2005; Hernandez Prados & Solano Fernandez, 2007),
0 que se pode explicar pelo facto de os meios utilizados serem muito recentes e de
estarem a ser objecto de um crescimento exponencial e, sobretudo, pelo facto de as
novas tecnologias terem criado novos ambientes de interaccdo, essencialmente
explorados pelos jovens, que se caracterizam por uma presenca virtual e ndo fisica.
Como dizem Williams e Guerra (2007, p. 15), referindo-se aos Estados Unidos, mas
com palavras aplicaveis a todo o mundo ocidental, «as interac¢@es sociais moveram-
se cada vez mais do contacto pessoal na sala de aula para o contacto na sala de chat,

e o cyberbullying emergiu como uma nova e crescente forma de crueldade social».

O Cyberbullying — Sua Natureza e Expresséo

Podemos dizer, entdo, que o cyberbullying constitui uma nova expressédo do
bullying, enquanto agressdo, ameaca e provocacdo de desconforto, premeditadas e
repetidas, realizadas com recurso a dispositivos tecnoldgicos de comunicacgéo, tais
como o e-mail, o chat, o blogue, o telemdvel, etc., contra uma vitima de estatuto
semelhante mas que tem dificuldade em defender-se. Tendo em conta esta definicdo
pode afirmar-se que nem toda a provocacdo ou acc¢do ofensiva através das TIC deve
ser considerada como cyberbullying, ou que este conceito ndo € apropriado para todo
e qualquer assédio ou acto ofensivo online. Note-se que a imprecisdo acerca dos

termos a utilizar é causa de grandes discrepancias no registo da prevaléncia do

2 O bullying, estudado sobretudo a partir da obra de Olweus (1993), traduz um comportamento de
agressao intencional e nocivo, realizado de uma forma sistematica e repetida entre individuos do mesmo
estatuto social, mas em que se verifica uma clara assimetria de poderes na relagdo — isto &, a vitima
revela-se sempre mais fraca, fisica ou psicologicamente.
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fenébmeno (Wolak et al., 2007).

Embora se possa considerar como uma nova modalidade de bullying (Beran & Li,
2007), este fendmeno, apresenta algumas caracteristicas especificas que lhe
conferem dimensdes muito particulares. Em contraste com outras formas de bullying, o
cyberbullying, apoiado nas tecnologias da informacao, transcende as fronteiras do
tempo (na medida em que a ofensa se pode manter infinitamente presente no espaco
virtual), mas também as fronteiras do espaco pessoal e fisico. Além disso, perpetrado
com base numa assimetria de poder, tal como o bullying face-a-face, o cyberbullying
assenta, ndo no dominio pela forc¢a fisica, mas noutras fontes de poder, associadas a
competéncias e a outras vantagens no dominio das tecnologias, o que acrescenta

novas facetas ao perfil dos agressores e das vitimas.

As suas consequéncias sdo também amplificadas (Willard, 2005), uma vez que
as agressofes podem difundir-se facilmente e com enorme rapidez, e manter-se, como
ja dissemos, infinitamente presentes no espaco virtual. De facto, um e-mail pode ser
sucessivamente encaminhado para milhares de internautas, e uma imagem, uma vez
colocada, por exemplo no You Tube, além de copiada e multiplicada, pode ai
permanecer indefinidamente, dando assim lugar a consequéncias repetidas e de longo
termo. O anonimato possivel e facilitado nas comunicacdes e interac¢des através da
Internet acarreta novos aspectos e novos problemas. De facto, 0 ambiente virtual, em
contraste com o gque se passa ha escola, € um contexto onde as interac¢fes podem
ocorrer facilmente tanto com pares conhecidos como com estranhos — factor que,
segundo alguns autores (Neves & Pinheiro, 2009) torna ainda mais atraente este tipo
de comunicacdo. Além disso, cria a possibilidade de os agentes agressores nem
sequer virem a tomar consciéncia das consequéncias dos seus actos sobre as vitimas,
fazendo jus a expressao que traduz o cyberbullying como «um fenémeno sem rosto»
(Oliveira, 2008). Tito de Morais (Morais, 2007), referindo-se as principais
caracteristicas do uso da Internet, como a persisténcia, pesquisabilidade,
replicabilidade e invisibilidade, sugere, ainda a propésito, que precisamente o0
anonimato e a invisibilidade fazem com que o velho ditado popular -- «longe da vista
longe, do coragéo» -- se adapte bem a este tipo de realidades, alterando, em muito, as

consequéncias e também os critérios de analise empregues para o bullying directo.

Por outro lado, a dificuldade de localizar o agente das agressdes ou 0 espaco em
gue elas tiveram lugar, ja que as agressfes podem ser perpetradas em casa, na

escola ou em qualquer outro espaco publico em que as tecnologias da informacédo
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estejam disponiveis, cria novas questdes, quer no que diz respeito a identificacdo e
delimitacdo deste fendbmeno, quer na monitorizacdo dos comportamentos das criancas
por parte dos pais e outros adultos, quer, ainda, no que se refere a atribuicdo de
responsabilidades legais ou de intervengdo. Por sua vez, a dificuldade na
monitorizagdo dos incidentes e dos comportamentos, sentidas por exemplo em
contextos como os escolares (e familiares), que mantém uma relacdo intima com
estes fendmenos, acabam por afectar intensamente o clima de boa convivéncia e
colaboracdo que ai deve reinar, colocando em risco a salde mental das criancas e
dos jovens e pondo em causa os direitos fundamentais dos cidadaos (Kowalski, et al.,
2008; Willard, 2007; Williams & Guerra, 2007; Kraut et al., 1998).

Apesar do reconhecimento de que o cyberbullying traz novas questfes e
desafios a escola, as familias, bem como a todos os que tém responsabilidades
sociais, politicas ou educativas, a verdade é que os contornos deste fenébmeno ainda

ndo estéo claramente definidos e a investigagcdo neste dominio é ainda incipiente.

Investigagéo, Prevencéo e Intervencao em Portugal

Em 2004, um Inquérito a populagdo promovido pelo gabinete do Conselho de
Ministros (OIC, 2004), revelava que 54% da populacdo utilizava, ja naquela data, o
computador, que a taxa média de crescimento anual de utilizadores da Internet era de
21%, que 92% dos utilizadores tinham entre os 15 e os 19 anos e eram estudantes
(98%) a frequentar o curso médio e superior (96%). Um recente estudo internacional
promovido pela consultora SurveyShack a pedido da Microsoft (MI-2009) revela que
Portugal é um dos paises europeus onde se despende mais tempo em ligacdo a
Internet: trés quartos dos utilizadores portugueses (76%) da Internet estéo ligados a
Web em permanéncia. Um quinto (19%) dos inquiridos passa mais de 5 horas online.
Um Estudo Eurobarémetro (2008) revela, ainda, que em Portugal, como noutros
paises europeus, ha uma acentuada antecipacdo na idade das criangas para o0 uso da
Internet (a que ndo deve ser alheia a ac¢do do Ministério da Educacgéo, na linha do
plano tecnoldgico do Governo Socrates, mormente a distribuicdo do computador
portétil para criangcas conhecido por “Magalhdes”). Por outro lado, no estudo da
SurveyShack (MI-2009) revela-se que o0s portugueses sdo os utilizadores mais
preocupados com as ameagas a segurancga, com um quinto dos inquiridos a apontar
este medo como o0 maior obstaculo a exploragcdo mais extensiva da Internet. E o

Estudo Eurobarometro de 2008 da conta de que os pais portugueses estdo entre 0s
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mais preocupados e vigilantes do acesso a Internet por parte dos filhos, contudo, séo

0S que menos acedem as novas tecnologias.

Embora a problematica ja tenha comecado a ser objecto de alguma investigacao
em diversos paises, em Portugal, apesar da preocupacédo crescente pelo problema e
em contraste com 0s numeros acima referidos relativamente ao uso da Internet por
criancas e jovens, séo raros e limitados os estudos exclusivamente centrados sobre o
cyberbullying, para que se possa formar uma ideia realista do problema. O
conhecimento dos factos é ainda baseado em relatos singulares e ocasionais ou em
estudos efectuados em pequena escala e em geral com o objectivo de diagnosticar
situacdes nas escolas (de modo a preparar futuras intervencgoes).

J& estd disponivel, no entanto, alguma investigacdo tentando esclarecer as
caracteristicas do uso, potencialidades e riscos das TIC pelas camadas mais jovens
da populacdo. Nesse sentido ha que referenciar o projecto EU Kids Online
(2006-2009) que visou o levantamento da pesquisa sobre criancas e novas
tecnologias e a compreensdao do modo como essa pesquisa se relaciona com 0s
ambientes sociais e culturais dos paises onde se realiza. Segundo os relatores:
«assinale-se nestes estudos a auséncia de questbes relacionadas com o risco. As
atitudes e comportamentos de criancas e jovens e em matéria de seguranca e riscos
relacionados com conteldos e contactos, quer como seus destinatarios quer como
promotores de situacdes de risco, ainda ndo entraram na agenda. (...). A pesquisa
académica parece, assim, ter seguido a percepcédo social optimista com que a Internet
tem sido configurada nos discursos publicos do pais, onde o “choque tecnolégico” tem
sobretudo valorizado as suas potencialidades» (Ponte & Vieira, 2007, p. 2734).

Teresa Castro (Castro, 2008) em sua tese de Mestrado d& conta de uma forte
«ligacéo afectiva» dos jovens relativamente ao telemével e ao Messenger (na linha de
outro estudo ja realizado em Portugal por Quelhas Brito e colaboradores, 2007,
referido pela autora). Interessante € verificar, entre outros aspectos e porque
contraditério com o Eurobarémetro de 2008, que o controlo dos pais relativamente ao
tempo de uso do telemével ou do Messenger, regra geral, ‘nunca’ se faz sentir. Na
interpretacdo da autora “talvez esta falta de controlo se deva a uma questdo de

iliteracia tecnoldgica ou desconhecimento dos potenciais perigos» (p. 104).

Quanto ao risco e problematica do cyberbullying, reafirmando que s&o poucos e

limitados os estudos, salientamos a pesquisa de Almeida et al. (2008) apresentada na
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42 World Conference: Violence in Schools and Public Polices; os autores procuram
«identificar em que medida o recurso a estas praticas esta relacionado com padrdes
de empatia e descomprometimento moral em agressores, vitimas e observadores,
numa amostra de adolescentes portugueses» (p. 134). Destacamos também a
dissertacdo de Mestrado intitulada "Cyberbullying em Portugal: uma perspectiva
socioldgica”, da autoria de Luzia Pinheiro (Pinheiro, 2009). Trata-se de um estudo
exploratério do fendbmeno do cyberbullying entre os jovens portugueses universitarios.
A autora, com suporte nos dados recolhidos, estabelece um faseamento do eclodir do
fendbmeno em causa, considerando um periodo de pré-cyberbullying (uso da
fotocopiadora e do telefone fixo para gozar alguém), s6 num segundo estadio surge o
cyberbullying propriamente dito, que por sua vez acompanha a evolugdo dos
equipamentos usados (teleméveis de varias geracbes). O terceiro estddio esta
relacionado com a utilizacdo das multiplas possibilidades oferecidas pela Internet. Um
outro aspecto interessante desta pesquisa prende-se com a busca (até com recurso a
simulacdes) das motivagBes psicoldgicas e sociais que podem estar na base destes
comportamentos, para concluir que estas préaticas facilmente se tornam “aditivas” e
séo fonte de “sensagfes momentaneas de felicidade e elevam a auto-estima” dos que
a ela recorrem. Por outro lado a autora considera que, apesar do acesso intensivo as
novas tecnologias, a maioria das pessoas tem pouca informacéo sobre o assunto ... 0

que, alias, pode dar origem a novos problemas.

Esta patente, pois, a necessidade de uma investigacdo alargada e profunda que
permita uma caracterizacdo do fendbmeno em Portugal, sobretudo entre as camadas
mais jovens da populacdo, e que a0 mesmo tempo avance com a construcdo ou
adaptacdo de modelos explicativos e interpretativos que possam vir a ter um
verdadeiro impacto na prevencao dos fendmenos da violéncia (mormente do bullying e

do cyberbullying) entre criancas e jovens das nossas escolas.

Acrescente-se, no entanto, que apesar da escassez dos estudos, em Portugal
(como noutros paises) tém vindo a concretizar-se diversas iniciativas oficiais e nao
oficiais destinadas a intervir e a informar. De entre as primeiras destacamos a acc¢do
do Projecto Dadus, lancado pelo Governo em 2008, destinado a sensibilizar os alunos
do 2.° e 3.°ciclos para os problemas relativos a proteccdo de dados e a privacidade na

utilizacdo das novas tecnologias; destacamos, também, as iniciativas no ambito do
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Projecto Internet Segura®, de entre as quais sublinhamos a celebracdo anual do Dia
Europeu da Internet Segura (10 de Fevereiro), o Portal Internet Segura, a Linha Alerta
Internet Segura, e o site Jovens Seguros On-line. Na sequéncia do Plano Tecnolégico
do Governo Socrates (2005-2009), o projecto E-Escolinha, ndo s6 promoveu a
distribuicdo do portatil Magalhdes as criancas do 1° Ciclo do EB, como originou outras
iniciativas (manuais para criangas e pais, encontros de sensibilizacao, etc.) destinadas
a fomentar o uso seguro da Internet; ha que referir, ainda, as diferentes

recomendacdes da Policia Judiciaria divulgadas nos meios de comunicacéao social.

No conjunto das iniciativas nao oficiais sublinhamos o trabalho de Tito de Morais
que, desde 2003, através do site «miudossegurosna.net», tem levado por diante um
projecto de divulgacéo e de alerta para as situagdes, destinado a ajudar as criancas,
as familias e as escolas a fazerem uso seguro e eticamente responsavel, das novas
tecnologias da informacdo (Morais, 2007). H& ainda a destacar, entre outras, as
iniciativas da Associac@o de Mulheres Contra a Violéncia e da Associa¢do Nacional de
Professores, procurando chamar a atencéo para a importancia da accéo preventiva e

consciencializacdo dos riscos.

Todos os interventores, nacionais e internacionais, reconhecem, no entanto, que
as suas competéncias neste dominio sdo muito limitadas (Worthen, 2007). Mas a
urgéncia desta actividade preventiva leva a que ndo se possa estar a espera das
conclusdes de investigacdes por natureza morosas. Seria importante e fundamental,

no entanto, que a ac¢ao e a investigacdo caminhassem a patr.

Algumas Conclus@es da Investigacdo sobre o Cyberbullying

A investigacdo e os conhecimentos cientificos sobre o fenébmeno estdo agora em
fase embrionéria e sdo ainda muito limitados e exploratérios. Os autores apontam para
a necessidade de estudos em grande escala que oferecam uma visdo das principais
variaveis em jogo e que permitam uma caracterizagdo exaustiva do fendbmeno; mas
também reconhecem a necessidade de estudos mais centrados sobre casos, na
medida em que oferecem um melhor conhecimento dos factores de contexto e
sugerem 0s processos para sobre eles intervir de modo mais eficaz. Estas duas
perspectivas apresentam-se como alternativas complementares em termos

metodoldgicos. Temos, por um lado, os estudos baseados na aplicacdo de escalas e

® Com base num consércio entre a Microsoft Portugal, a UMIC — Agéncia para a Sociedade do
Conhecimento (coordenacao), a Direc¢do Geral de Inovacdo e Desenvolvimento Curricular/ERTE/PT do
Ministério da Educacéo e a Fundacéo para a Computagéo Cientifica Nacional — FCCN.
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guestionarios com aplicacdo local ou internacional (Taki et al.,, 2008; Wiliams &

Guerra, 2007; Wolak et al., 2007); por outro lado, recorre-se ao uso de entrevistas de

focus-group a criancas e jovens (Kowalski et al., 2008), ou a observagéo participante

em contextos limitados como as vivéncias de uma unica turma (Maher, 2009).

As conclusBes mais consensuais entre os diferentes investigadores apontam

para diferentes aspectos que sintetizamos nos pontos seguintes:

Existe um grande namero de criangas e jovens envolvidos em probleméticas
deste tipo. Os numeros apresentados pelos diversos estudos s&o, no
entanto, muito variaveis, o que podera ficar a dever-se aos instrumentos
utiizados e ao modo como o0s conceitos sao interpretados pelos
respondentes e pelos analistas. Ha estudos que apontam para uma
prevaléncia de entre 14% a 30% dos inquiridos (Williams & Guerra, 2007,
Wolak et al., 2007, Beran & Li, 2005). Mas encontram-se investigacdes
(Steffgen & Konig, 2009) que reportam nimeros mais baixos, tendo em conta

a vitimizacao (3% a 26%) e a agressao (6% a 17%).

A expressdo do cyberbullying é variada e multifacetada. Esta constatagcéo
tem levado diversos autores a avangar com algumas tipologias. Uma das
mais completas parece-nos ser a tipologia proposta por Willard, 2005 (Cf.

Beran & Li, 2007, p. 17), e que reproduzimos:

«Flaming*: Enviar mensagens cheias de ira, grosseiras e vulgares acerca de
uma pessoa, para um grupo on-line, ou para essa mesma pessoa, atraves de
e-mail ou de outras mensagens de texto. Assédio Online (Online
harassment): Enviar repetidamente a uma pessoa mensagens ofensivas via
e-mail ou através de outros mecanismos de envio de mensagens de texto.
Perseguicdo no ciberespagco (Cyberstalking): Assédio on-line que inclui
ameacas de danos ou que € excessivamente intimidante. Denigracao:
(humilhar): Envio de declara¢des prejudiciais, falsas, ou cruéis sobre uma
pessoa para outras pessoas ou publicacdo desse material online.
Dissimulagdo: Fazer de conta que se € outra pessoa e enviar ou publicar
material que deixa essa pessoa ficar mal. Outing®: Enviar ou publicar material

acerca de uma pessoa que contém informacdo sensivel, privada ou

* pela dificuldade de traduc&o literal, optdmos por deixar a palavra original. Flaming é um termo utilizado
em contexto informatico e refere-se ao envio de mensagens insultuosas.

% Pela dificuldade de traduc&o literal, optamos por deixar o termo original. Outing é aqui apresentado com
o significado de dar a conhecer, tornar publica informacédo ou imagens privadas.
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embaracosa, incluindo o encaminhamento de mensagens ou de imagens

privadas. Excluséo: Excluir cruelmente alguém de um grupo on-line».

Uma outra tipologia é apresentada por Neves e Pinheiro (2009) e Pinheiro
(2009), considerando trés niveis de cyberbullying. O primeiro nivel recorre
apenas ao uso da Internet, para difamar, etc.; o segundo nivel faz do
cyberbullying um prolongamento do bullying, ampliando as suas
consequéncias; o terceiro nivel surge quando se recorre ao bullying e a
outras formas de agressdo para concretizar o cyberbullying (por exemplo,
agredindo a vitima para se obterem fotografias ou se filmar a agressao, e

posteriormente divulgar em mensagens ou no You Tube).

® Na concretizagdo do cyberbullying sdo utilizados os mais diversos recursos
tecnoldgicos. Tado importante como ter em conta as diferentes expressdes
dos incidentes € identificar os diferentes tipos de meios com que se podem
canalizar as mensagens prejudiciais e ofensivas. Nesse sentido, alguns
autores propdem uma categorizacdo do cyberbullying com base na
diferenciacdo dos recursos utilizados. Por exemplo, Slonje e Smith (2007)
consideram quatro categorias (mensagens de texto, e-mail, telefonemas e
imagem/clip de video) e procuram, ao mesmo tempo, estabelecer a relacédo
de cada uma delas com varidveis, como o sexo das vitimas, o impacto
emocional dos incidentes (altamente negativo nos casos de envio de
imagens e videos), o siléncio das vitimas (que dificulta a atencdo e a ajuda

dos adultos).

® Apesar da importancia do anonimato neste tipo de comportamentos, a
investigacdo (Wolak et al., 2007) revela que as vitimas e 0s agressores
interagem mais com conhecidos do que com desconhecidos, 0 que, alias,
também segundo o mesmo estudo, pode dar origem a incidentes de
diferentes caracteristicas e consequéncias. Por exemplo, as mensagens
instantaneas sdo mais frequentes com agressores conhecidos. Também os
gue envolveram pares conhecidos foram, neste estudo, mais frequentemente

revelados a terceiros (pais ou professores).

® Parece existir uma relacdo entre determinadas variaveis psicologicas e o
comportamento dos cyberbullies. Steffgen e Konig (2009) verificam uma

correlacdo negativa entre o comportamento anti-social e a empatia
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(capacidade de partilhar determinado estado emocional com outra pessoa).
Alids, o anonimato do agressor e a sua possivel distancia relativamente a
vitima dificultam o surgir de sentimentos como os de empatia — o que
confirma o velho ditado acima expresso: longe da vista, longe do coracao.
Contudo, o estudo de Almeida e colaboradores (2008) conclui que néo
parece haver falta de empatia nos agressores em comparacdo com as

vitimas, agressores/vitimas e nao envolvidos.

Outros estudos tém vindo, de facto, a demonstrar que 0 uso intensivo da
Internet estd associado a diferentes problemas mentais e de conduta,
provocando graves perturbacdes na comunicacdo familiar e nas relacdes
com os pares (Demetrovics et al., 2008). A adicdo a Internet aparece
associada a introversdo, a baixa auto-estima, a timidez nas interac¢des face
a face e a depressdo. A este propésito, Neves e Pinheiro (2009) e Pinheiro
(2009) consideram dois tipos de cyberbullies: os “acidentais” e os “adictos”.
Os primeiros ndo tém «a noc¢do do efeito do seu acto sobre a vitima», ao
passo que os segundos agem por puro prazer, revelando, desse modo, a
presenca de um distarbio psicolégico de «adicdo a Internet» que provoca
«um empobrecimento no funcionamento social, ocupacional ou em outras

areas».

Verifica-se que o cyberbullying, devido ao seu caracter difuso, pode ocorrer
onde quer que o ofensor (frequentemente andénimo e oculto) disponha de
recursos necessarios (na escola, em casa ou na rua) e na total auséncia da
vitima. Esta caracteristica faz do cyberbullying uma agresséo potencialmente
mais destruidora e demolidora do que o bullying directo (Willard, 2005;
Hernandez Prados & Solano Fernandez, 2007, Steffgen & Kénig, 2009),
expondo a vitima a um “publico infinito cuja capacidade de absorver,
transmitir, partilhar e alterar informagdo é incalculavel, o que pode originar
satisfacdo ao cyberbullie” (Neves & Pinheiro, 2009, p. 8), e oferecendo

poucas ou henhumas possibilidades de se defender.

Existe uma forte correlacdo entre o cyberbullying e os problemas de
comportamento na escola, muito em especial com o bullying tradicional e
directo (Steffgen & Konig, 2009). Um estudo de Ybarra et al. (2007), baseado
num questionario a 1588 jovens sul-africanos com idades compreendidas

entre os 10 e os 15 anos procurou estabelecer a relacdo entre diferentes
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formas de assédio via Internet e aspectos como: o desempenho académico,
assiduidade, detencdes e suspensoes, e porte de armas para a escola “nos
ultimos 30 dias”. Entre outros aspectos verificou-se que 0s jovens assediados
on-line tendiam significativamente a relatar uma ou mais detencdes ou
suspensfes; mas mais destacavel foi o facto de estes mesmos jovens se
revelarem altamente propensos a trazerem armas para a escola (odds ratio =
8.0, p = .002). Constatacbes semelhantes foram obtidas num estudo
realizado no Canada por Beran e Li (2007), questionando 432 alunos dos 7
aos 9 anos. Com efeito, os alunos vitimas de bullying no espaco escolar
tinham mais tendéncia para molestar os colegas no cyberespaco (r = 0.46, p
< 0.001) e para ser vitimas nesse mesmo espaco (56%). Acresce a iSso que
0s estudantes vitimas apenas no cyberespago e os que foram vitimas nos
dois espacos, revelaram dificuldades na aprendizagem, baixa concentragéo e

absentismo acentuado.

Uma preocupacdo de autores, tais como Williams e Guerra (2007), é a de
saber até que ponto os predictores do bullying directo (fisico e verbal) podem
considerar-se, igualmente, predictores do cyberbullying. Tomando, a esse
proposito, os anos de escolaridade dos alunos, os autores verificaram, com
base num questionario aplicado a 78 escolas do Colorado, que o bullying
directo e o cyberbullying se intensificou drasticamente a partir do quinto ano
de escolaridade, teve o0 seu pico no oitavo ano e foi decrescendo aos poucos

nos anos subsequentes.

Relevante, ainda, € o clima de trabalho da escola e as crencas dos alunos
acerca da importancia e da necessidade das atitudes de boa convivéncia.
Segundo aqueles autores, sdo determinantes para o desencadear destes
problemas, as percepcdes dos estudantes acerca de um clima de
aceitabilidade ou de inaceitabilidade (aprovacéo ou desaprovacdo moral) do
bullying na respectiva escola e a percepcdo de que esta é um contexto em
gue se pode ou ndo confiar nos pares e nos adultos. Noutros termos, e tal
como também conclui o estudo de Steffgen e Kénig (2009), com base num
questionario on-line a 2.070 estudantes luxemburgueses, as criangcas que
vivem em ambientes escolares tolerantes, pelo menos na prética, dos
comportamentos violentos, tornam-se mais susceptiveis de serem autores

desses comportamentos.
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Estes estudos sugerem a necessidade de um trabalho colectivo nas escolas
no sentido da construgdo de um clima com normas e regras entendidas e
aceites por todos os seus membros, bem como quanto é crucial promover,
com iniciativas diversas, sentimentos de simpatia, aceitacdo e de confianca
mutua entre os alunos. Estas medidas terdo o seu impacto, certamente, na
reducdo dos comportamentos disruptivos de toda a ordem, da indisciplina
enquanto “fuga e desvio a tarefa”, as diferentes formas de comportamento

violento e anti-social, como os jogos rudes, o bullying e o cyberbullying.

e Para além da diversidade de acg¢bes (formativas, interventivas, etc.) e das
medidas pedagodgicas e legislativas, torna-se urgente, como ja o dissemos,
levar por diante projectos de intervencdo baseados num conhecimento
aprofundado do fenbmeno e das situa¢des e, a0 mesmo tempo, susceptiveis
de serem avaliados cientificamente. Esse é também um passo que comeca a
ser dado, havendo que destacar, entre outras, as intervencdes realizadas no
contexto de programas de educacdo e de mediacdo por pares. Diversas
comunicacdes apresentadas na XIV European Conference on Psicological
Development (Smyth & Naylor, 2009; Paul & Smith, 2009), foram
apresentadas revelando a grande eficacia desta estratégia no combate ao
cyberbullying, o que se justifica até pelo facto de os jovens serem, nesta

matéria, muito mais peritos e informados de que seus pais e professores.

As Componentes de Um Manual para Formadores — Um Projecto em Curso

Face ao caracter recente da problematica do cyberbullying, a insuficiente
investigacdo destinada a clarificar a sua natureza, prevaléncia e impacto e a
necessidade de informacgédo e formac&o de pais, professores e outros profissionais,
bem como das criangas e dos jovens, para lidar com as situacdes de cyberbullying,
revela-se urgente o investimento em iniciativas varias que ajudem a prevenir e a
combater este fenémeno. O desenvolvimento de estudos, o envolvimento de
instituicdes governamentais e outras, bem como a construcdo de recursos que
possam ser utilizados por quem trabalha esta problematica, séo exemplos de accdes a
empreender neste dominio. O projecto CyberTraining: A Research-based Training

Manual On Cyberbullying® tem como objectivo, precisamente, a elaboragdo de um

® Apoiado pela Comunidade Europeia (ref. 142237-LLP-1-2008-1-DELEONARDO- LMP, aprovado para
financiamento pela Education, Audiovisual & Culture Executive Agency - EACEA) e a desenvolver entre
2008 e 2010 por equipas de 7 paises europeus (Alemanha, Bulgaria, Espanha, Irlanda, Portugal, Reino
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manual que possa ser utilizado por formadores de diferentes paises, no ambito das
accdes que realizam junto de diversos grupos-alvo (e.g., pais, professores, criancas e

jovens) e em diferentes contextos (escolares, de educagédo ndo formal, etc.).

Para que este manual consiga responder, de forma eficaz, as necessidades de
in(formacdo) dos profissionais que trabalham a tematica do cyberbullying, procurou-se
alicercar a sua construcdo numa andlise das necessidades de formadores de
diferentes paises e na recolha e sistematizacdo das perspectivas de diversos
especialistas neste dominio, bem como nas propostas e sugestbes acerca da
composi¢cdo do manual. Com esses objectivos foram construidos e lancados dois
questionarios abertos on-line; o primeiro, da responsabilidade da equipa portuguesa,
dirigido a formadores ou potenciais formadores na area; o segundo, coordenado pela
equipa alema’, visava ser respondido por especialistas. Uma vez obtidas as respostas
de um e de outro questionario, as mesmas foram sujeitas a Analise de Contetdo e a
construcdo dos respectivos sistemas de categorias e sua apresentacdo e
interpretac@o. Finalmente, completou-se a informagdo de ambos os questionarios
respectivamente com um férum de discussdo e com um focus-group online. Ao
guestionario destinado aos formadores responderam 43 sujeitos de diversas
nacionalidades; ao passo que ao questionario destinado aos especialistas,

responderam 45 sujeitos, igualmente de varias nacionalidades.

No presente artigo, ap0s uma leitura cruzada dos dados obtidos pelos dois
instrumentos iniciais, damos conta de algumas das categorias comuns ou
complementares da sua andlise, nomeadamente: (a) dificuldades sentidas pelos

formadores, (b) componente tedrica do manual, (c) componente préatica do manual.

Dificuldades sentidas pelos formadores

Os respondentes que participaram na analise de necessidades efectuada deram
a conhecer as principais dificuldades sentidas no desenvolvimento da sua actividade
de formacgdo na area do cyberbullying: (1) as dificuldades relativas a temética em si
mesma,; (2) as dificuldades relativas ao publico-alvo da formacéo e (3) as dificuldades

relativas ao proprio formador.

As dificuldades relativas a tematica relacionam-se com o facto de esta ser um

Unido, Suica), visa a constru¢do de um Manual em forma impressa e de ebook, para Formadores na area
do Cyberbullying.

" Do Zentrum fir empirische padagogische Forschung (zepf) da Universidade de Koblenz — Landau, na
Alemanha, sob a responsabilidade de Thomas Jager (autor e coordenador internacional do projecto).
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tema abrangente, dificil de entender em todas as suas facetas e sobre o qual ha ainda

pouca informagéo.

No que diz respeito as dificuldades relativas ao publico, estas prendem-se com
falsas crencas (por exemplo, a de que a violéncia se resolve com violéncia), com o
siléncio das vitimas, com a falta de sensibilidade dos adultos (pais e professores) para
0 problema, e com as dificuldades de conciliar as linguagens de publicos tdo variados
(criancas, jovens, pais, professores, etc.). Finalmente, as dificuldades relativas ao
préprio formador tém razdes de ser diversas: umas prendem-se com a falta de
preparacdo numa matéria sobre a qual ha ainda pouca informacéo, nomeadamente no
que se refere a sua natureza, aos factores, consequéncias e prevaléncia; outras com a

continua necessidade de actualiza¢@o de conhecimentos na area das TIC.

Componente teérica do manual

De modo a constituir-se como um recurso capaz de ajudar os formadores a
ultrapassar as suas dificuldades, o0 manual de formacéo a desenvolver no ambito deste
projecto devera contemplar, na perspectiva dos formadores e dos especialistas, (1)
uma componente tedrica, com informagfes vérias sobre o fendmeno do cyberbullying
e (2) uma componente mais orientada para a pratica, que in(forme) sobre métodos e

estratégias de prevencaol/intervencao.

No que se refere a componente tedrica, tanto os formadores como o0s
especialistas revelaram a necessidade de incluir no manual informacdo sobre
aspectos como: a definicdo de cyberbullying e as semelhancgas/diferencas em relacéo
ao bullying tradicional, o desenvolvimento historico do fendbmeno e dados relativos a
sua prevaléncia na actualidade, informacdo sobre os seus diferentes tipos,
consequéncias e impacto, os perfis de agressores/vitimas, os meios tecnolégicos
utilizados, os factores promotores, bem como as questdes legais que este problema

coloca e a respectiva legislacdo em diferentes paises.

Deve dizer-se que as definicbes de cyberbullying que os proprios formadores
tiveram ensejo de desenvolver na primeira das questdes que lhes foram colocadas,
reflectem, precisamente, esta necessidade de informacdo; com efeito, se
individualmente cada um deles focou elementos importantes para a compreensao do
fendmeno, apenas considerando as respostas no seu conjunto se consegue obter uma

definicdo que contemple as diferentes facetas do problema.

Por outro lado, se na perspectiva de formadores e especialistas o0 manual deve
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debrucar-se sobre os factores que estdo na base do cyberbullying, sdo os préprios
especialistas que avancam alguns desses factores a ter em conta: (1) 0os novos
desenvolvimentos tecnologicos e o0s novos padrdes de uso das TIC; (2) as
caracteristicas das TIC; (3) factores motivadores para os bullies; (4) a caréncia de
conhecimentos e de educacédo; (5) a falta de leis, controlo e registos de abusos; (6)

outros factores associados aos jovens, aos pais, a escola, aos media e a sociedade

A respeito dos novos desenvolvimentos tecnoldgicos é dito que as TIC sofrem
rdpidas e continuas mudancas, ndo apenas ao nivel das infra-estruturas (e.g., novos
dispositivos como os teleméveis com camaras fotograficas), mas também das
aplicacdes (e.g., aplicagbes da web 2.0, tais como as redes sociais), desempenhando
um papel de crescente importancia na vida quotidiana de criancas e jovens. O acesso
rapido, amplo e facil a Internet, ao proporcionar aos mais jovens um canal adicional
para o bullying, para ameacar, agredir, ou intimidar outros, representa, na perspectiva

dos especialistas, um factor crucial na emergéncia do cyberbullying.

Para além disso, as TIC e o ciberespago possuem varias caracteristicas que sao
atractivas para os agressores e que funcionam como factores motivadores, tais como:
a auséncia de limites temporais e espaciais, o facto de permitirem atingir uma
audiéncia quase ilimitada e o anonimato que possibilitam. Alias, este Gltimo atenua ou
elimina o medo das possiveis consequéncias ou puni¢des. Tal como refere um dos
especialistas, «trata-se da natureza paradoxal do ciberespaco, como um dominio que
€ completamente publico e virtualmente andénimo em simultdneo. A combinac¢éo Unica
de acessibilidade universal e de um agressor potencialmente anénimo é
particularmente destrutiva», para além de que pode atrair novos grupos de
perpetradores, que ficariam mais hesitantes e inibidos em interaccdes face-a-face e no

confronto directo com as reacc¢fes imediatas das suas vitimas.

Na opinido dos especialistas, a falta de conhecimentos acerca das tecnologias
de informacao e da comunicacdo e a auséncia, em criancas, jovens e adultos, de uma
adequada literacia dos media, constituem outro factor facilitador do problema do
cyberbullying, na medida em que se traduzem numa diminuta consciéncia acerca dos

riscos do ciberespaco e de formas de os evitar ou combater.

Existe, ainda, consenso entre os especialistas relativamente a falta de leis e de
politicas eficazes no que se refere ao cyberbullying (e.g., ameacar, publicar
fotos/videos sem autorizacdo, espalhar boatos), quer a nivel nacional quer

transnacional. Por outro lado, na maior parte dos paises nao existem, ainda,
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mecanismos que possibilitem monitorizar ou restringir as situacdes de cyberbullying
em chats, comunidades on-line (e.g., MySpace) ou comunidades de partilha de videos
(e.g., You Tube). N&o existe, igualmente, legislacdo que permita responsabilizar os

fornecedores de web sites pelo que acontece nos seus sites ou comunidades virtuais.

Acrescente-se, a este facto, o desconhecimento por parte de jovens e adultos
das leis existentes e, ainda, a falta de conhecimentos e competéncias dos pais para
julgar ou avaliar o uso das tecnologias (e.g., telemodveis, Internet) pelos filhos,

associada a dificuldade de os supervisionar de forma continua.

Para além dos ja mencionados, os especialistas referem outros factores que
podem facilitar a emergéncia ou o desenvolvimento do cyberbullying, tais como a fraca
gualidade das relagbes pais-filhnos e a auséncia, nas escolas, de estratégias
coordenadas de (in)formacéo. Os proprios media, ao trivializarem o comportamento
agressivo ou ao satisfazerem as necessidades de uma audiéncia sensacionalista, sdo

igualmente considerados factores facilitadores do cyberbullying.

Os especialistas sao de opinido que o manual deveréa integrar um modulo que
proporcione informacdo basica sobre as TIC (e.g., Internet, telemdveis, jogos de
computador), nomeadamente sobre o seu desenvolvimento histérico, os padrées de
uso entre 0s jovens, os desenvolvimentos recentes (e.g., aplicagbes da web 2.0 tais
como redes sociais, sites de partilha de contetdos), o seu impacto na vida dos jovens
e 0 conceito de eCulture. Esta proposta vem ao encontro das dificuldades relativas ao
tema e a necessidade, declarada pelos formadores, de ter acesso a informacao teorica
sobre os meios tecnoldgicos utilizados nos comportamentos de cyberbullying, Dada a
pouca familiaridade dos adultos com as novas tecnologias, 0 manual devera integrar,

igualmente, um glossério de termos.

Uma segunda seccao deste mddulo (ou um médulo adicional) deveria centrar-se
na literacia dos media, e no uso responsavel e seguro das TIC. Esta importancia
atribuida pelos especialistas a integracdo no manual de informacdo sobre o0 uso
responsavel e seguro das TIC vem ao encontro da necessidade expressa pelos
formadores de conhecer estratégias para prevenir/combater o cyberbullying através
dos préprios media. Esta sec¢cdo do manual deveria assim contemplar, de acordo com
formadores e especialistas, assuntos de privacidade e de proteccédo de dados (e.g.,
configurar parametros de privacidade nas redes sociais), informagdo sobre o uso
adequado das TIC para prevenir ou combater o cyberbullying (e.g., mecanismos de

filtragem ou de registo, de bloqueio dos teleméveis) e, ainda, os procedimentos a
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adoptar no sentido de informar os fornecedores de servigos no caso de serem

detectados conteddos ou comportamentos inapropriados.

Componente pratica do manual

No que diz respeito a esta componente do manual, os formadores consideram
gue deverdo ser abordados assuntos de natureza pedagodgica, tais como sugestdes
praticas e conselhos sobre como desenvolver competéncias diversas, nomeadamente:
(1) competéncias pessoais e interpessoais (empatia, assertividade, abertura,
reflexibilidade, disponibilidade para trabalhar em grupo); (2) competéncias de
comunicagao (inspirar confianga no interlocutor, saber ouvir, saber obter informacdes
verdadeiras e ndo tendenciosas, saber dar informacdes claras e adequadas, saber dar
informacdes sem moralismos nem dramatismos); (3) competéncias pedagdgicas e
tecnoldgicas, também salientadas pelos especialistas (possuir boa preparacao
pedagodgica e conhecimentos actualizados no dominio das TIC); (4) competéncias de
supervisdo e aconselhamento (saber orientar, capacitar e aconselhar) e, ainda, (5)
competéncias cognitivas, muito referidas pelos formadores como necessarias para
saber identificar, prevenir e resolver problemas, pensar com clareza e de forma

critico-analitica e conhecer questdes éticas relacionadas com as TIC.

Tanto especialistas como formadores consideram essencial que esta
componente pratica do manual ofereca in(formacéo) sobre métodos e estratégias para
lidar com o problema do cyberbullying, desde o diagnostico, & prevengdo e
intervengdo. Saliente-se, nas opinides recolhidas, a pertinéncia de abordar esta
dimensdo de uma forma muito orientada para a accéo, proporcionando recursos e
sugestbes concretas, exemplos de boas préaticas, de estratégias ja utilizadas e
avaliadas, em sintese, de abordagens eficazes ao problema.

Quando questionados acerca das abordagens eficazes no combate ao
cyberbullying, os especialistas salientaram que elas devem focar diferentes dominios e
direccionar-se para publicos diversos. A promogdo do conhecimento no dominio das
TIC é assinalada, desde logo, como um passo essencial, na medida em que defendem
que é o mau uso das tecnologias que constitui 0 problema, e ndo as tecnologias em si

mesmas.

A sensibilizacdo de pais, professores, outros profissionais e jovens para a
relevancia desta problematica constitui, na opinido dos participantes neste estudo,

outra prioridade, podendo concretizar-se através da organizacdo de estudos e
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divulgacéo dos seus resultados, de projectos escolares, de campanhas de informacéao
e de sensibilizacdo nos media (TV, radio, blogues), da distribuicdo de folhetos
informativos, etc.. Devido a falta de confianca de muitos educadores quando se trata
de questbes associadas as novas tecnologias, salientar que o «cyberbullying ndo é
apenas uma questdo de tecnologia, mas fundamentalmente de comportamentos,
areas onde as escolas e educadores desenvolveram ja abordagens e enquadramentos

compreensivos», constitui uma boa estratégia de sensibilizacao.

Por outro lado, os especialistas enfatizam a necessidade de controlo, de regras e
de sancdes, nomeadamente de legislacdo relativamente ao cyberbullying, quer a um
nivel nacional quer transnacional. Entre outros aspectos, salientam a necessidade de
responsabilizar legalmente os fornecedores de servicos no que se refere as
actividades que se desenrolam nos seus sites ou comunidades e certas medidas a
tomar em contexto escolar, nomeadamente a existéncia de regras mais precisas nas
escolas, a limitagdo do acesso a telemdveis ou a Internet, a adopcdo de solucdes
tecnologicas, tais como a instalagdo de mecanismos de registo ou de filtragem, bem
como consequéncias e punicdes mais severas em situacdes de violagdo de regras. No
entanto, a importancia das regras, da monitorizagdo ou das sanc¢bes nao foi
consensual entre os especialistas tendo sido salientada, por alguns, a dificuldade de
monitorizacdo constante de comportamentos, 0 que torna as estratégias de educacgao
para 0 uso seguro das tecnologias e para a adop¢do de comportamentos adequados

on-line mais eficazes no combate ao problema do cyberbullying.

No contexto das abordagens eficazes ao problema do cyberbullying, os
especialistas realcam ainda o papel da sociedade em geral, das autoridades politicas,
dos fornecedores de servicos dos media e das empresas na area da comunicacao,

que podem também desempenhar um papel importante no combate a este problema.

Os governos devem, por exemplo, promover redes de trabalho que integrem
empresas e fornecedores de servicos na area da comunicacao digital, diferentes
actores interessados nesta problemética, e ainda instituicbes governamentais
relevantes. O seu papel passa, ainda, por promover e financiar projectos,

nomeadamente a nivel escolar.

Os fornecedores de servicos, tais como os administradores de paginas web, de
redes sociais (e.g., Facebook; MySpace), ou de sites de partilha de contetdos (e.g.,
You Tube; Flickr) e as empresas de telemdveis devem assegurar uma utilizagédo

segura e responsavel dos seus servicos. Podem fazé-lo mediante diferentes
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estratégias, nomeadamente através da implementacdo de mecanismos de filtragem,
da disponibilizacdo de ferramentas que possibilitem o relato e o registo de casos de
uso inapropriado ou de cyberbullying, de forma a apoiar as culturas de auto-regulacao
dos utilizadores e, ainda, aumentando a cooperacdo entre empresas e com a
autoridades. Neste contexto, acordos como “Safer Social Networking Principles for the
EU", assinado este ano pela Comissédo Europeia e algumas das maiores redes sociais
Europeias em Luxemburgo, no “Safer Internet Day”, sdo considerados passos ha

direccao certa.

Uma outra estratégia sugerida pelos especialistas diz respeito a elaboracdo de
manuais e outros recursos sobre cyberbullying, para além da adaptacéo de estratégias

e programas que se revelaram eficazes no combate ao problema do bullying escolar.

A realizagéo de investigacdes é realcada como fundamental para fornecer apoio
empirico ao desenvolvimento futuro de programas e projectos. As metodologias de
investigacdo sugeridas sdo vérias e incluem o recurso a meétodos qualitativos, os
estudos longitudinais, a elaboragdo de perfis psicologicos e a criagdo de um
guestionario curto, de resposta rapida, estandardizado e de facil acesso, de forma a
ser utilizado a um nivel transnacional. Os formadores comungam desta Ultima opinido,
ja que salientaram, igualmente, nas suas respostas, a necessidade de instrumentos de

diagnéstico, de observacgéao e de investigagao.

Para além da promocdo de conhecimentos, da sensibilizacdo de diferentes
actores para o problema, das ac¢des ao nivel do controlo e do estabelecimento de
regras, do desenvolvimento da investigacdo e de iniciativas a empreender pela
sociedade em geral, pelas autoridades politicas e pelas empresas na area da
comunicacdo, 0s especialistas sugerem como estratégias eficazes de combate ao
problema do cyberbullying ac¢des centradas nas criangas € nos jovens, nos pais e
outros adultos, bem como na escola enquanto comunidade. Ora os formadores que
participaram na andlise de necessidades efectuada sublinharam, precisamente, o seu
interesse em conhecer estratégias de diagnéstico, de prevencdo e intervengdo
passiveis de ser utilizadas com diferentes publicos, nomeadamente as criancas e 0s
jovens, os pais, 0s professores e as escolas. Entre estas, destacaram a sua
necessidade de conhecer estratégias gerais de prevencgdo, estratégias de apoio as
vitimas e de mediacdo junto dos pais, bem como exemplos de acg¢des e iniciativas

dirigidas a escola no seu todo e capazes de criar um ambiente escolar positivo.

Os especialistas que participaram no estudo deram exemplos de algumas destas
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estratégias, sobre as quais o manual devera fornecer (in)formacdo. As abordagens
centradas nas criancas e nos jovens séo consideradas elementos-chave no combate
ao problema do cyberbullying. Como é referido por um dos participantes, «os pares
constituem o grupo mais influente, e os mais novos tém o desejo e o poder de
combater o cyberbullying por si mesmos». E necessario, desta forma, desenvolver
iniciativas de empowerment de criangas e jovens, no sentido de os capacitar para a
gestdo de riscos e para o0 uso de estratégias adequadas de coping. Uma boa
estratégia passa por envolvé-los no processo de desenvolvimento de recursos para
lidar com o fendmeno. As abordagens centradas nos pares, de que é exemplo a

»8

iniciativa “CyberMentors”®, sdo consideradas entre as mais eficazes no combate ao

cyberbullying.

Os especialistas sugerem, ainda, que se levem a cabo iniciativas dirigidas aos
pais, professores e outros profissionais que trabalham com os jovens, no sentido de os
in(formar) sobre as TIC e o cyberbullying, através de acc¢des de formacgéo, de manuais
e outros recursos, sendo necessario, igualmente, encoraja-los a participar nestes
eventos (in)formativos. Uma outra iniciativa considerada importante € a
disponibilizacdo de apoio e assisténcia a estes grupos de adultos mediante, por
exemplo, linhas de ajuda.

O combate ao problema do cyberbullying centrado na comunidade escolar como
um todo deve promover a capacidade das escolas para se debrucarem sobre as
gquestbes associadas a literacia digital, & seguranca on-line, e ao uso responsavel e
positivo das TIC. Como refere um dos especialistas, “quanto mais consciente a escola
estd acerca deste problema, quanto mais transparente é a sua forma de lidar com o

mesmo, mais pequena é a dimenséo que o problema parece assumir”.

Para que o manual assuma uma orientacdo pratica e consiga responder a
necessidade dos formadores de conhecerem métodos e estratégias de diagndstico, de
prevencéo e de intervencao eficazes, € necessario que integre, também, diferentes
recursos, tais como narrativas exemplificativas e ilustrativas, estudos de caso e

material audiovisual (e.g., filmes, imagens e recursos digitais multimédia).

As narrativas e os estudos de caso — que tanto podem ser testemunhos acerca
do fenébmeno, como podem ser casos e narrativas ficcionadas — constituem um
recurso que mereceu a sugestdo de grande numero dos respondentes, tanto

formadores como especialistas, na medida em que podem ser utilizados para

8 www.cybermentors.org.uk
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promover debates e outros fins pedagégicos. Estes estudos de caso poderiam incluir
descricbes de diferentes tipos de cyberbullying e demonstrar o seu impacto nas

vitimas e nas suas familias.

O material audiovisual e os recursos digitais multimédia (CD, féruns, chats, etc.)
foram referidos pelos formadores e especialistas como importantes recursos a integrar
no manual. Os formadores salientaram, ainda, a vantagem de integrar noticias dos
media, como instrumentos que podem servir a sensibilizacdo para o fenbmeno e a

demonstracdo do seu impacto.

Finalmente, os especialistas salientam a relevancia, para os formadores, de
incluir no manual referéncias a organizagbes e instituicbes que trabalham a
problematica do cyberbullying, especialmente aquelas que proporcionam ajuda e

conselhos, bem como uma compilacdo de hiperliga¢des a outros recursos uteis.

Concluséo

Revela-se fundamental, tendo em conta a opinido de especialistas (ha producdo
escrita ou directamente inquiridos) e de formadores, o desenvolvimento de estudos
que contribuam para aprofundar o conhecimento em torno desta problematica nova, e
gue proporcionem apoio empirico a elaboracdo de recursos e a formacdo dos
profissionais que trabalham em diferentes contextos educativos/formativos, com o
objectivo de prevenir ou combater este fendmeno. Nao temos davidas de que o tema
do cyberbullying, bem como de todas as formas de mau uso das novas tecnologias se

tém vindo a revelar como um intenso desafio a investigacéo e a formacao.

Desafio tanto maior quanto as novidades constantes tornam os conhecimentos,
neste dominio das novas tecnologias, rapidamente ultrapassados. Por outro lado
resta, também, o desafio de promover um trabalho conjunto dos profissionais até aqui
divididos em varios dominios e especialidades; ndo podemos deixar de considerar que
0s problemas da inseguranca da Internet e da utilizagdo agressiva e ofensiva das TIC,
se prende, de algum modo, com o problema dos maus tratos em geral entre pares
(incluindo o bullying tradicional e directo), e, certamente, como o revela ja alguma
bibliografia, com os problemas mais comezinhos da indisciplina (infrac¢Bes as regras
elementares e fundamentais para a criagdo de ambientes saudaveis de trabalho). O
problema, visto nos contextos escolares, exige o empenho da escola como um todo;
visto de uma forma mais ampla, ainda, exige a colaboracdo de formadores e de

especialistas, mas exige também a cooperacdo de mdultiplos sectores da sociedade,
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Ccomo vimos.

Ao alicercarmos a construcdo de um manual de formacdo na area do
cyberbullying em dois estudos, o primeiro conduzido junto de formadores (publico a
quem se destina 0 manual), e 0 segundo junto de especialistas internacionais neste
dominio, é justo esperar, no ambito do referido projecto — CyberTraining: A
Research-based Training Manual On Cyberbullying — que um tal recurso possa
responder de forma eficaz as dificuldades varias assinaladas pelos formadores e,
assim, constituir-se como um instrumento Gtil e valido, no contexto de intervencdes
que visem prevenir ou combater o problema do cyberbullying... 0 que ndo deixara de
ser também um contributo para a construgdo de uma sociedade mais solidaria e mais

responsavel.
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